Fingerprint scanning by Kubiš, Michal
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH TECHNOLOGIÍ
ÚSTAV BIOMEDICÍNSKÉHO INŽENÝRSTVÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF BIOMEDICAL ENGINEERING
SNÍMÁNÍ OTISKU PRSTU
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. MICHAL KUBIŠ
AUTHOR
BRNO 2010
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV BIOMEDICÍNSKÉHO INŽENÝRSTVÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF BIOMEDICAL ENGINEERING
SNÍMÁNÍ OTISKU PRSTU
FINGERPRINT SCANNING
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. MICHAL KUBIŠ
AUTHOR
VEDOUCÍ PRÁCE Ing. PETR FEDRA
SUPERVISOR
BRNO 2010
VYSOKÉ UČENÍ
TECHNICKÉ V BRNĚ
Fakulta elektrotechniky 
a komunikačních technologií
Ústav biomedicínského inženýrství
Diplomová práce
magisterský navazující studijní obor
Biomedicínské a ekologické inženýrství
Student: Bc. Michal Kubiš ID: 83569
Ročník: 2 Akademický rok: 2009/2010
NÁZEV TÉMATU:
Snímání otisku prstu
POKYNY PRO VYPRACOVÁNÍ:
Seznamte se s vlastnostmi lidské pokožky a s možnostmi bezprostředního snímání daktyloskopických
otisků prstů horních končetin pro následnou identifikaci osoby. Porovnejte technologie kontaktního a
bezkontaktního snímání otisků prstů u komerčních senzorů.
Práce musí obsahovat:
1. Návrh a realizaci vhodného snímací zařízení pro záznam daktyloskopických otisků prstů horních
končetin s dostatečnou rozlišovací schopností. 
2. Ověření funkčnosti snímacího zařízení a u nejméně deseti osob.
3. Návrh a realizaci algoritmů k ohodnocení kvality sejmutých obrazů.
4. Návrh a realizaci algoritmů k rozpoznávání otisku prstu například pomocí Fourierova spektra.
5. Zhodnocení a porovnání úspěšnosti algoritmů rozpoznávání otisků na základě parametrů falešného
přijetí neoprávněné osoby a falešného odmítnutí oprávněné osoby.
DOPORUČENÁ LITERATURA:
[1] STRAUS, Jiří. Kriminalistická daktyloskopie. Praha: Policejní akademie ČR, 2005. ISBN
80-7251-192-0. 
[2] RAK, Roman, MATYÁŠ, Václav, ŘÍHA, Zdeněk a kol. Biometrie a identita člověka ve forenzních a
komerčních aplikacích. Praha: Grada Publishing, 2008. ISBN 978-80-247-2365-5.
Termín zadání: 12.10.2009 Termín odevzdání: 21.5.2010
Vedoucí práce: Ing. Petr Fedra
prof. Ing. Jiří Jan, CSc.
Předseda oborové rady
ABSTRAKT
Otisky prst˚u jsou nejstarˇs´ı a nejpouzˇ´ıvaneˇjˇs´ı metodou identifikace v biometrii. Kriticky´m
krokem je spolehliva´ extrakce markant z otisk˚u prst˚u. Bohuzˇel obra´zky otisk˚u nejsou
vzˇdy dokonale kvalitn´ı, mu˚zˇou by´t degradova´ny a posˇkozeny pˇrirozenou varianc´ı k˚uzˇe a
podm´ınkami sn´ıma´n´ı. Tud´ızˇ jsou nezbytne´ techniky vylepsˇovan´ı pˇred extrakc´ı markant.
Tato pra´ce obsahuje implementaci tˇr´ı technik vylepsˇova´n´ı otisk˚u, extrakci markant a
konstrukci zaˇr´ızen´ı pro sn´ıma´n´ı otisk˚u. Experimenty jsou provedeny se dveˇma sadami
otisk˚u pro zhodnocen´ı implementovany´ch technik.
KL´ICˇOVA´ SLOVA
otisk prstu, vylepsˇova´n´ı obrazu, extrakce markant, Gaborova filtrace, STFT filtrace, Fou-
rierova filtrace, skenova´n´ı obrazu
ABSTRACT
Fingerprints are the oldest and most used form of biometric identification. A critical step
is reliable extract minutiae from the fingerprint images. However fingerprint images are
rarely of perfect quality, they may be degraded and corrupted due to natural variations
in skin and sensing conditions. Thus, image enhancement techniques are necessary prior
to minutiae extraction. This work includes implementation of three techniques for fin-
gerprint image enhancement, minutiae extraction and consturction of fingerprint reading
device. Experiments are realized with two sets of fingerprints to evaluate the performance
of implemented techniques.
KEYWORDS
fingerprint, image enhancement, minutiae extraction, Gabor filtering, STFT filtering,
Fourier filtration, image scanning
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U´VOD
Sn´ıma´n´ı otisku prstu a jeho klasifikace patrˇ´ı do oboru biometrie. Lze je popsat jako
metody meˇrˇen´ı charakteristik osob za u´cˇelem jejich identifikace. Mezi biometricke´
znaky, kromeˇ otisku prstu patrˇ´ı naprˇ.: geometrie tvaru ruky a oblicˇeje, ocˇn´ı duhovka,
ocˇn´ı s´ıtnice, nebo take´ charakteristika ch˚uze, hlasu, cˇi dynamika stisku kla´ves.
Rozvoj za´jmu o identifikaci, byl zaprˇ´ıcˇineˇn celkovy´m rozvojem lidstva, sveˇtove´
politiky, ekonomiky a modern´ıch technologi´ı, zejme´na pak informatiky a telekomu-
nikac´ı. Dı´ky teˇmto modern´ım a dostupny´m technologi´ım se dnesˇn´ı cˇloveˇk mu˚zˇe
ve velice kra´tke´ dobeˇ setka´vat s obrovsky´m mnozˇstv´ım nezna´my´ch lid´ı, veˇc´ı, jev˚u
apod., ktere´ se nacha´zej´ı, odehra´vaj´ı nebo projevuj´ı trˇeba azˇ na druhe´ polovineˇ pla-
nety Zemeˇ. Z tohoto pohledu pak nen´ı ani podstatne´, zda docha´z´ı k prˇ´ıme´mu (fy-
zicke´mu) kontaktu nebo kontaktu zprostrˇedkovane´mu (pomoc´ı Internetu, telefonu,
psane´ konverzace apod.)
A tak pochopitelneˇ vznikaj´ı cˇaste´ a opodstatneˇne´ ota´zky: Je to opravdu ten
cˇloveˇk, ktery´ ma´ pra´vo prˇistupovat k informac´ım, sluzˇba´m nebo produkt˚um. Je to
opravdu tou fyzickou osobou, za n´ızˇ se vyda´va´? Nezneuzˇ´ıva´ neˇkdo identitu neˇkoho
jine´ho ke sve´mu neopra´vneˇne´mu prospeˇchu.
Dalˇs´ım pohledem na identifikaci osob a prˇedevsˇ´ım na zkouma´n´ı otisku prstu
je pohled kriminalisticky´ a tou je daktyloskopie. Identifikace mus´ı vycha´zet z do-
statecˇne´ho mnozˇstv´ı charakteristicky´ch znak˚u pro kazˇde´ho jedince, mus´ı by´t pouzˇitelna´
pro kazˇdy´ veˇk oboj´ıho pohlav´ı a da´le mus´ı umozˇnˇovat pohodlne´, rychle´ a jednoznacˇne´
srovna´n´ı osob. A konecˇneˇ mus´ı by´t snadno klasifikovatelna´ a registrovatelna´. Do
dnesˇn´ıch dn˚u se tyto podmı´nky podarˇilo splnit daktyloskopii. S daktyloskopicky´mi
stopami je mozˇne´ se nejcˇasteˇji setkat na mı´stech trestny´ch cˇin˚u a da´le mozˇne´ tyto
vyuzˇ´ıvat pro identifikaci a zjiˇst’ova´n´ı totozˇnosti nezna´my´ch osob.
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1 ZA´KLADNI´ POJMY V BIOMETRII
1.1 Historie daktyloskopie
1.1.1 Prvn´ı pouzˇit´ı
Prˇi sledova´n´ı pocˇa´tk˚u
”
veˇdy“ zaby´vaj´ıc´ı se otisky prst˚u mus´ıme rozliˇsovat mezi
pozna´n´ım, zˇe papila´rn´ı linie na sˇpicˇka´ch prst˚u maj´ı r˚uzne´ tvary, a mezi vyuzˇit´ım
tohoto poznatku v oblasti identifikace osob. Skutecˇnost, zˇe lidske´ prsty a dlaneˇ maj´ı
na sve´m povrchu r˚uzne´ tvary a ry´hovan´ı, byla lidem zna´ma jizˇ rˇadu stolet´ı prˇed
nasˇ´ım letopocˇtem. Cˇa´ry na prstech a rukou znali jizˇ starˇ´ı Indove´, Cˇ´ınˇane´, Japonci,
Asyrˇane´ a r˚uzne´ dalˇs´ı vy´chodn´ı asijske´ na´rody.
V Severn´ı Americe, byly v roce 1913 nalezeny v kameni ryte´ vy´kresy, zobra-
zuj´ıc´ı lidskou ruku. Zˇe se jedna´ o ruku, bylo na prvn´ı pohled zrˇejme´, ale na palci
je zna´zorneˇna spira´la, na ukazova´ku oblouky, na prostrˇedn´ıku elipsy, na prsten´ıku
kruhy a na mal´ıku jaky´si prˇechodny´ tvar z oblouk˚u, jde tedy v podstateˇ o obrazce,
dodnes uzˇ´ıvane´ jako za´klad klasifikace. Take´ objevene´ Cˇ´ınske´ dokumenty, pocha´zej´ıc´ı
z osme´ho stolet´ı nasˇeho letopocˇtu, z doby dynastie T’ang, se zminˇuj´ı o otisc´ıch prst˚u,
otiˇsteˇny´ch na stvrzen´ıch obchodn´ıch smluv [25].
Pravdeˇpodobneˇ prvn´ı p´ısemneˇ dolozˇena´ zmı´nka o prakticke´m vyuzˇit´ı neˇktere´
biometricke´ metody pocha´z´ı od cestovatele jme´nem Joao de Barros, ktery´ popisuje
uzˇit´ı urcˇite´ obdoby dnes zna´me´ho otisku prstu ve strˇedoveˇke´ Cˇ´ıneˇ 14. stolet´ı. L´ıcˇ´ı,
jak cˇ´ınsky´ kupec za pomoci inkoustu otiskuje dlaneˇ a chodidla deˇt´ı na pap´ır proto,
aby doka´zal male´ deˇti vza´jemneˇ rozeznat. V neˇktery´ch oblastech Cˇ´ıny se tento zvyk
udrzˇel azˇ do dnesˇn´ıch dob [28].
1.1.2 Modern´ı pojet´ı
V kveˇtnu roku 1888 publikoval svoji pra´ci anglicky´ prˇ´ırodoveˇdec Francis Galton.
Prˇedlozˇil v n´ı teoreticko - veˇdecke´ za´klady daktyloskopie, veˇdy zaby´vaj´ıc´ı se otisky
prst˚u. Matematicky´mi metodami vypocˇ´ıtal, zˇe existuje celkem 64 miliardy r˚uzny´ch
variant usporˇa´da´n´ı papila´rn´ıch lini´ı. T´ım Galton prakticky vyloucˇil mozˇnost vy´skytu
dvou jedinc˚u se stejny´m otiskem prstu. Prvn´ı prakticke´ za´klady daktyloskopicke´
identifikace polozˇil sir William James Herschel. U´rˇedn´ık zˇij´ıc´ı v Jizˇn´ı Americe meˇl za
u´kol vypla´cen´ı d˚uchod˚u velke´mu pocˇtu penzionovany´ch voja´k˚u, kterˇ´ı nemeˇli zˇa´dne´
osobn´ı doklady. Protozˇe se Herschel domn´ıval, zˇe se d˚uchod vypla´c´ı osoba´m opa-
kovaneˇ (vzˇdy na jine´m mı´steˇ), cˇi osoba´m vyda´vaj´ıc´ımi se za jizˇ zemrˇele´ a nee-
xistoval na´stroj, ktery´m by bylo mozˇno tento podvod odhalit. Kazˇda´ vypla´cena´
osoba musela prˇ´ıjem peneˇz potvrdit otiskem ukazova´ku a prostrˇedn´ıku prave´ ruky
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na vy´platn´ı listinu. Zabra´nil tak podvod˚um a za´rovenˇ nasb´ıral mnozˇstv´ı materia´lu
ke zkouma´n´ı. Svoji metodu navrhl k vyuzˇit´ı ve veˇznic´ıch, kde by zamezila za´meˇna´m
teˇzˇky´ch zlocˇinc˚u za tzv. lehke´ prˇ´ıpady. Jeho na´vrhy vsˇak byly oznacˇeny za vy´plody
fantazie a nikdy nebyly akceptova´ny. Na problematice otisk˚u prst˚u pracovalo mnoho
dalˇs´ıch vy´znacˇny´ch osobnost´ı, mimo jine´ Dr. Henry Faulds (1843-1930), Juan Vu-
cetich (1838-1925) a take´ cˇesky´ prˇ´ırodoveˇdec Jan Evangelista Purkyneˇ (1787-1869),
ktery´ jako prvn´ı popsal jednotlive´ typy charakteristicky´ch kreseb papila´rn´ıch lini´ı
na koncovy´ch cˇla´nc´ıch prst˚u a klasifikoval je do dev´ıti r˚uzny´ch vzor˚u [25, 28, 21].
1.1.3 Automatizace daktyloskopie
S rozvojem vy´pocˇetn´ı techniky byly zkonstruova´ny automatizovane´ daktyloskopicke´
evidence, ktere´ umozˇnˇuj´ı velmi rychle´ vyhleda´n´ı nejpodobneˇjˇs´ı z ulozˇeny´ch otisk˚u
v databa´zi. Obecny´m smyslem nasazen´ı vy´pocˇetn´ı techniky je podstatne´ zveˇtsˇen´ı
produktivity a kvality pra´ce. Proces zada´va´n´ı a hlavneˇ vyhleda´va´n´ı shodny´ch otisk˚u
prob´ıhal rucˇneˇ pomoc´ı identifikacˇn´ıch karet, cozˇ bylo velmi zdlouhave´ a pracne´. Prˇi
vyhleda´va´n´ı v registru karet a otisk˚u byli kriminaliste´ odka´za´n´ı pouze na sv˚uj dobry´
zrak, vytrvalost a postrˇeh. Se vzr˚ustaj´ıc´ı zlocˇinnost´ı a sta´le stoupaj´ıc´ım pocˇtem
daktyloskopicky´ch stop, geometricky stoupal cˇas na jejich manua´ln´ı zpracova´n´ı a
vyhodnocen´ı [21].
Aby se zveˇtsˇila efektivita pra´ce a zkra´tila doba od sejmut´ı otisku k rozpozna´n´ı
pachatele, se v mysl´ıch kriminalist˚u jizˇ v sˇedesa´ty´ch letech minule´ho stolet´ı, ob-
jevili prvn´ı na´vrhy na pocˇ´ıtacˇovou podporu daktyloskopie. Roku 1969 byl v USA
vyvinut velky´ tlak ze strany FBI na vy´voj automaticke´ho syste´mu identifikacˇn´ıho
procesu otisk˚u prst˚u. FBI zadala tehdejˇs´ımu Na´rodn´ımu u´rˇadu pro standardizace
k vypracova´n´ı studii proces˚u automaticke´ klasifikace, vyhleda´n´ı a porovna´n´ı otisk˚u
prst˚u. Po v´ıce nezˇ deseti letech vy´voje vznikly v roce 1981 prvn´ı syste´my AFIS
(Automated Fingerprint Identification Systems). Dı´ky AFIS se pak mohly vytvorˇit
standardy pro pra´ci s otisky prst˚u a dalˇs´ımi prˇidruzˇeny´mi daty. Tyto syste´my se
vyuzˇ´ıvaj´ı dodnes po cele´m sveˇteˇ – vytvorˇil se tak uceleny´ prˇ´ıstup k uchova´va´n´ı a
vyhleda´va´n´ı otisk˚u [21].
V nasˇ´ı zemi byl prvotneˇ vyv´ıjen a do zkusˇebn´ıho provozu uveden syste´m EDOS
(Evidence daktyloskopicky´ch otisk˚u a stop). V na´vaznosti na politicke´ a ekonomicke´
zmeˇny byl tento syste´m ukoncˇen a v roce 1994 byl do provozu uveden syste´m AFIS
2000. Jde o otevrˇeny´ syste´m, jehozˇ strukturu lze podle potrˇeby rozv´ıjet [25].
S dalˇs´ım vy´vojem v oboru vy´pocˇetn´ı techniky a elektroniky se oveˇrˇova´n´ı a iden-
tifikace pomoc´ı otisku prstu dostala i do komercˇn´ı sfe´ry. Kde se nove´ sn´ımacˇe d´ıky
miniaturizaci mohly instalovat do nejr˚uzneˇjˇs´ıch zarˇ´ızen´ı. T´ım se otevrˇela cesta,
k pouzˇit´ı biometrie v rozmanity´ch aplikac´ıch (bezpecˇnostn´ı syste´my, docha´zkove´
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syste´my apod.)
1.1.4 Jedinecˇnost otisku prstu
Vznik a existence obrazc˚u papila´rn´ıch lini´ı na prstech, dlan´ıch a chodidlech se rˇ´ıd´ı
neˇkolika za´konitostmi [21]:
• Nejsou na sveˇteˇ dva jedinci, kterˇ´ı by meˇli shodne´ obrazce papila´rn´ıch lini´ı. Jed-
noduchy´ vy´pocˇet prˇedpokla´daj´ıc´ı existenci pouhy´ch dvaceti charakteristicky´ch
znak˚u v kresbeˇ papila´rn´ıch lini´ı na jednom posledn´ım cˇla´nku prstu uka´zˇe, zˇe
je teoreticky mozˇny´ch asi 64 miliard r˚uzny´ch variant obrazc˚u. Toto velmi vy-
soke´ cˇ´ıslo sveˇdcˇ´ı o tom, zˇe vy´skyt dvou zcela shodny´ch kreseb u r˚uzny´ch osob
je vysoce nepravdeˇpodobny´ a zˇe lze proto daktyloskopicky´ obrazec povazˇovat
pro praktickou potrˇebu kriminalistky za dostatecˇneˇ individua´ln´ı.
• Obrazce papila´rn´ıch lini´ı z˚usta´vaj´ı po cely´ zˇivot cˇloveˇka relativneˇ nemeˇnne´. Je
proka´za´no, zˇe papila´rn´ı linie se u cˇloveˇka zacˇ´ınaj´ı tvorˇit jizˇ od 4. meˇs´ıce em-
bryona´ln´ıho zˇivota. T´ım je da´n za´klad kresby papila´rn´ıch lini´ı, jezˇ se zachova´va´
nezmeˇneˇna po cely´ zˇivot cˇloveˇka. Pokusy, prˇi nichzˇ byly otisky prst˚u te´zˇe
osoby porovna´va´ny v mnohalety´ch odstupech, uka´zaly, zˇe obrazce z˚usta´vaj´ı
nemeˇnne´, se vsˇemi charakteristicky´mi znaky.
• Papila´rn´ı linie jsou relativneˇ neodstranitelne´, pokud nen´ı odstraneˇna i za´rodecˇna´
vrstva k˚uzˇe. Na´zor, zˇe spa´len´ım, sedrˇen´ım nebo serˇ´ıznut´ım povrchove´ vrstvy
k˚uzˇe lze papila´rn´ı line trvale odstranit, a t´ım znemozˇnit daktyloskopickou iden-
tifikaci, je nespra´vny´. To by bylo mozˇne´ pouze v tom prˇ´ıpadeˇ, kdyby byla od-
straneˇna i za´rodecˇna´ vrstva k˚uzˇe. Odstran´ı-li se nebo posˇkod´ı-li se jen vrchn´ı
vrstva k˚uzˇe prst˚u, odstran´ı se papila´rn´ı linie jen docˇasneˇ, tj. pouze do te´ doby,
nezˇ se zraneˇna´ k˚uzˇe zahoj´ı.
1.2 Identifikace a verifikace
V bezpecˇnostn´ı, kriminalisticke´ a v posledn´ı dobeˇ i ve vla´dn´ı, administrativn´ı a
komercˇn´ı sfe´rˇe se cˇasto hovorˇ´ı o identifikace a verifikaci osob. Identifikace je ty-
picka´ pro policejn´ı a soudn´ı aplikace, verifikace je charakteristicka´ sp´ıˇse pro aplikace
bezpecˇnostn´ı a komercˇn´ı. Podstatu obou termı´n˚u je vhodne´ vysveˇtlit.
1.2.1 Identifikace
Identifikace je proces porovna´n´ı, ztotozˇneˇn´ı (One-To-Many Matching, rekognizace)
nasn´ımane´ho biometricke´ho vzorku se vsˇemi referencˇn´ımi sˇablonami, ulozˇeny´mi v
databa´zi vedouc´ı ke zjiˇsteˇn´ı, ktera´ referencˇn´ı sˇablona odpov´ıda´ sˇabloneˇ vytvorˇene´
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z nasn´ımane´ho vzorku. Identifikuj´ıc´ı biometricka´ aplikace pak rozpozna´ totozˇnost
proveˇrˇovane´ osoby. Identifikace odpov´ıda´ na ota´zku
”
Kdo to je“ [21].
Kazˇde´ porovna´n´ı (nejen biometricke´) ma´ dveˇ oddeˇlene´ funkce, jezˇ jsou vsˇak
navza´jem
”
dua´ln´ı“. Jedna´ se o tzv. pozitivn´ı a negativn´ı identifikaci. Tedy:
• Potvrdit, zˇe opra´vneˇna´ osoba je opravdu tou, za kterou se vyda´va´.
• Doka´zat, zˇe neopra´vneˇna´ osoba nen´ı tou, za kterou se vyda´va´.
Pozitivn´ı identifikace - c´ılem je zabra´neˇn´ı pouzˇ´ıvan´ı identity jedne´ osoby dalˇs´ımi
osobami. Jiny´mi slovy, mus´ı se zabra´nit, aby se ostatn´ı osoby prokazovaly mou
identitou. Jestlizˇe izometricka´ aplikace vyuzˇ´ıvaj´ıc´ı princip pozitivn´ı identifi-
kace v procesu porovna´n´ı nenajde shodu mezi sˇablonou prˇedkla´dane´ho biome-
tricke´ho vzorku s zˇa´dnou referencˇn´ı sˇablonou ulozˇenou v databa´zi, vy´sledkem
je odmı´tnut´ı prˇ´ıstupu uzˇivatele do syste´mu, objektu apod. Ztotozˇneˇni obou
sˇablon naopak znamena´ prˇijet´ı uzˇivatele [25].
Negativn´ı identifikace - u´cˇelem tohoto druhu identifikace je vyloucˇen´ı nezˇa´douc´ıho
stavu, kdy jedna osoba vyuzˇ´ıva´ identitu v´ıce osob. V praxi to bra´ni tomu,
abych se ja´ mohl vyda´vat za neˇkoho jine´ho. Jestlizˇe biometricka´ aplikace
vyuzˇ´ıvaj´ıc´ı princip negativn´ı identifikace v procesu porovna´n´ı nenajde shodu
mezi sˇablonou prˇedkla´dane´ho biometricke´ho vzorku s zˇa´dnou referencˇn´ı sˇablonou
ulozˇenou v databa´zi, vy´sledkem je prˇijet´ı prˇ´ıstupu uzˇivatele. Ztotozˇneˇn´ı obou
sˇablon naopak znamena´ odmı´tnut´ı uzˇivatele [25].
1.2.2 Verifikace
Verifikace je proces porovna´n´ı (One-To-One Matching, autentizace) jedine´ sˇablony
vytvorˇene´ z nasn´ımane´ho biometricke´ho vzorku s jedinou referencˇn´ı sˇablonou, patrˇ´ıc´ı
proveˇrˇovane´ osobeˇ. C´ılem je zjistit, zda proveˇrˇovana´ osoba je opravdu tou osobou,
za kterou se vyda´va´ nebo navenek jinak jev´ı. Biometricka´ aplikace potvrzuje nebo
vyvrac´ı identitu proveˇrˇovane´ osoby [21].
Jestlizˇe si uveˇdomı´me, zˇe porovna´n´ı prˇi verifikaci je pouze v pomeˇru 1:1, je
zrˇejme´, zˇe verifikacˇn´ı procesy jsou vzˇdy mnohem rychlejˇs´ı, nezˇ procesy identifikacˇn´ı,
v nichzˇ je nutno vyhodnotit (porovnat) vsˇech n ulozˇeny´ch referencˇn´ıch sˇablon v
databa´zi. Identifikacˇn´ı procesy jsou ale mnohem na´rocˇneˇjˇs´ı z pohledu vy´konnosti
biometricke´ aplikace.
1.3 Meˇrˇen´ı vy´konnosti
Komparace biometricky´ch vzoru za u´cˇelem rozhodnut´ı jejich stupneˇ shodnosti nebo
u´meˇrnosti je nazy´va´no srovna´va´n´ım. Proces srovna´va´n´ı biometrika´ch vzoru ma´ za
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Obr. 1.1: Blokove´ sche´ma u´loh: a) ulozˇen´ı sˇablony; b) verifikace; c) identifikace
vy´sledek tzv. sko´re (match score), ktere´ je v mnoha syste´mech ohranicˇeno mez´ı,
urcˇuj´ıc´ı, zda je vzor shodny´ cˇi nikoliv. Tento proces zahrnuje komparaci vzoru,
ktery´ byl vytvorˇen uzˇivatelem zadany´mi biometricky´mi daty a vzoru ulozˇene´ho v
databa´zi [21].
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Obr. 1.2: Proces biometricke´ho srovna´va´n´ı
Identifikace cˇi verifikace osoby z libovolne´ho pohledu ma´ obecneˇ vzˇdy bezpecˇnostn´ı
charakter. C´ılem tedy je, aby opra´vneˇne´ (autorizovane´) osobeˇ byly bezchybneˇ umozˇneˇny
garantovana´ pra´va. Naopak osoba, jezˇ tyto pra´va nema´, mus´ı by´t stejneˇ bezchybneˇ
rozpozna´na a odmı´tnuta. V praxi pak pracujeme s pravdeˇpodobnost´ı obou zmı´neˇny´ch
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negativn´ıch a tedy nezˇa´douc´ıch jev˚u. V pr˚ubeˇhu let byly zavedeny dva za´kladn´ı po-
jmy:
• Pravdeˇpodobnost chybne´ho odmı´tnut´ı (autorizovane´ osoby) biometricky´m zarˇ´ızen´ım,
v anglicke´ literaturˇe nazvana´ False Rejection Rate (FRR) 1
• Pravdeˇpodobnost chybne´ho prˇijet´ı (neopra´vneˇne´ osoby), oznacˇovana´ te´zˇ False
Acceptance Rate (FAR)2
Pravdeˇpodobnost chybne´ho prˇijet´ı nebo odmı´tnut´ı biometricky´ch metod nelze
teoreticky vypocˇ´ıtat. Biometricke´ metody identifikace/verifikace jsou zalozˇeny na
staticke´m vyhodnocova´n´ı podobnosti biometricke´ho vzoru a biometricke´ sˇablony.
Prˇi kazˇde´m sn´ıma´n´ı biometricke´ho vzoru nejsou zaznamena´va´ny absolutneˇ stejne´
hodnoty, stejne´ markanty porˇizovany´ch charakteristik. V d˚usledku se pak i obeˇ po-
rovna´vane´ sˇablony nepatrneˇ liˇs´ı. Mı´ra ztotozˇneˇn´ı (nazvana´ rovneˇzˇ i vy´sledek po-
rovna´n´ı, tzv. sko´re) je pak pokazˇde´ odliˇsna´ a za´vis´ı prˇedevsˇ´ım na kazˇde´ biometricke´
aplikaci a jej´ım technicky´m rˇesˇen´ım. Cˇ´ım nizˇsˇ´ı je FAR t´ım vysˇsˇ´ı je FRR a naopak.
Hodnota prˇi, ktere´ se rovnaj´ı FRR a FAR se nazy´va´ EER (Equal Error Rate [EER]).
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Figure 1.4. FMR and FNMR for a given threshold t are displayed over the genuine and impostor 
score distributions. Note that FMR is the percentage of impostor pairs whose comparison score 
is greater than or equal to t, and FNMR is the percentage of genuine pairs whose comparison 
score is less than t. 
There is a strict tradeoff between FMR and FNMR in every biometric system (Golfarelli, 
respectively. If t is decreased to make the system more tolerant with respect to input variations 
application where the fingerprint system would be deployed. So it is advisable to report sys-
tem performance at all operating points (threshold, t). This is done by plotting a Receiver Op-
erating Characteristic (ROC) curve (or a Detection-Error Tradeoff [DET] curve). Both the ROC 
and the DET curves are threshold independent allowing different fingerprint systems to be 
for various decision thresholds, t. The DET curve is a plot of FMR(t) against FNMR(t) and 
provides a more direct view of the error-vs-error tradeoff. Figures 1.5a–c show examples of 
score distributions, FMR(t) and FNMR(t) curves, and a DET curve, respectively.  
 
 
 
 
and noise, then FMR(t) increases. On the other hand, if t is raised to make the system more 
secure, then FNMR(t) increases. A system designer may not know in advance the particular 
tions of the system threshold t, and we should, therefore, refer them as FMR(t) and FNMR(t), 
compared on a common criterion. The ROC curve is a plot of FMR(t) against (1  FNMR(t)) 
Maio, and Maltoni (1997); Bazen and Veldhuis (2004)). In fact, both FMR and FNMR are func-
Threshold (t) 
Matching score (s) 
p Impostor distribution 
p(s|H0) 
FNMR 
(D0|H1) 
FMR 
(D1|H0) 
Genuine 
distribution 
p(s|H1) 
10
P
P
Obr. 1.3: Za´kladn´ı histogram rozdeˇlen´ı ztotozˇneˇn´ı opra´vnˇeˇny´ch a neopra´vneˇny´ch
uzˇivatel˚u. Zdroj [19].
1.3.1 Pravdeˇpodob o t chybne´ho odmı´tnut´ı
Jedn´ım z kriteri´ı, uk zuj´ıc´ıch na bezpecˇnost ı´ a uzˇivatelskou spole livost, je pravdeˇpodobnost
chybne´ho odmı´tnut´ı. Tato velicˇina uda´va´, s jakou pravdeˇpodobnost´ı bude biomet-
ricke´ zarˇ´ızen´ı chybovat a nerozpozna´ opra´vneˇne´ho uzˇivatele nebo jizˇ drˇ´ıve registro-
1V anglicke´ literaturˇe jsou False Reject Rate nebo False Non-Match Rate (FRR respektive
FNMR) ekvivalentn´ı pojmy [31].
2V anglicke´ literaturˇe jsou False Accept Rate nebo False Match Rate (FAR respektive FMR)
ekvivalentn´ı pojmy [31].
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vanou osobu, kterˇ´ı maj´ı v aplikaci jizˇ ulozˇenou svou referencˇn´ı biometrickou sˇablonu.
V d˚usledku je pak tento uzˇivatel odmı´tnut (nebo v˚ubec nenalezen) a mus´ı se znovu
pokusit o proka´za´n´ı sve´ identity.
Pravdeˇpodobnost chybne´ho odmı´tnut´ı FRR je definova´na [21]:
FRR =
NFR
NEIA
=
NFR
NEV A
, (1.1)
kde NFR je Number of False Rejection (pocˇet chybny´ch odmı´tnut´ı), NEIA je
Number of Enrolle Identification Attemps (pocˇet pokus˚u opra´vneˇny´ch osob o identi-
fikaci) aNEV A je Number of Enrolle Verification Attemps (pocˇet pokus˚u opra´vneˇny´ch
osob o verifikaci).
Z hlediska bezpecˇnostn´ıho se v prˇ´ıpade civiln´ıch aplikac´ı nejedna´ o kriticky ne-
gativn´ı jev. Chybne´ odmı´tnut´ı je nezˇa´douc´ı z pohledu uzˇivatelske´ prˇ´ıtulnosti biome-
tricke´ metody a spolehlivosti dane´ho zarˇ´ızen´ı. Nen´ı v praxi nijak zˇa´douc´ı, aby exis-
toval velky´ pocˇet opra´vneˇny´ch osob, ktere´ jsou biometricky´m zarˇ´ızen´ım odmı´ta´n´ı.
Ve sledu toho pak klesa´ d˚uveˇra v dane´ zarˇ´ızen´ı, jenzˇ je prˇehnaneˇ tvrde´ i k osoba´m,
ktere´ ve skutecˇnosti maj´ı garantovany´ prˇ´ıstup. V policejneˇ-soudn´ıch aplikac´ı pak
falesˇne´ odmı´tnut´ı znamena´ to, zˇe osoba, u n´ızˇ ma´ doj´ıt k potvrzen´ı identity nen´ı
rozpozna´na a identita nen´ı potvrzena. V praxi pak nen´ı identita osoby potvrzena z
d˚uvodu selha´n´ı techniky a osoba unika´ z okruhu vysˇetrˇovac´ıch cˇinnost´ı. Z pohledu
policejneˇ-soudn´ıch aplikac´ı se jedna´ o za´vazˇny´ nedostatek.
1.3.2 Pravdeˇpodobnost chybne´ho prˇijet´ı
Druhou stranou mince je pozˇadavek na vysokou bezpecˇnost biometricke´ho zarˇ´ızen´ı,
ktere´ nesmı´ akceptovat neopra´vneˇne´ osoby. V rea´lne´m zˇivoteˇ se setka´va´me s oso-
bami, jezˇ se snazˇ´ı prˇekonat bezpecˇnost´ı kontroln´ı mechanismy a proniknout do
strˇezˇene´ho objektu, z´ıskat identitu neˇkoho jine´ho a na´sledneˇ pak prove´st nezˇa´douc´ı
cˇinnost v chra´neˇne´m prostrˇed´ı. Osoby, ktere´ usiluj´ı o neopra´vneˇny´ pr˚unik, mus´ı by´t
rozpozna´ny a nekompromisneˇ biometricky´m zarˇ´ızen´ım odmı´tnuty – vyhodnoceny
jako osoby neopra´vneˇne´. V aplikac´ıch, kontroluj´ıc´ıch prˇ´ıstup do objekt˚u, je chybne´
prˇijet´ı neopra´vneˇne´ osoby cha´pano jako bezpecˇnostn´ı incident, v jehozˇ d˚usledku
mu˚zˇe doj´ıt i k nezˇa´douc´ım aktivita´m a na´sledneˇ i k narusˇen´ı majetku, stability
objektu, posˇkozen´ı pra´v majitele nebo provozovatele strˇezˇene´ho objektu apod.
Pravdeˇpodobnost chybne´ho prˇijet´ı FAR je definova´na [21]:
FAR =
NFA
NIIA
=
NFA
NIV A
, (1.2)
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kde NFA je Number of False Acceptance (pocˇet chybny´ch prˇijet´ı), NIIA je Num-
ber of Impostor Identification Attempts (pocˇet pokus˚u neopra´vneˇny´ch osob o iden-
tifikaci) a NIV A je Number of Impostor Verification Attempts (pocˇet pokus˚u ne-
opra´vneˇny´ch osob o verifikaci).
V policejneˇ-soudn´ıch aplikac´ıch falesˇne´ prˇijet´ı znamena´ to, zˇe osoba, u n´ızˇ ma´
doj´ıt k potvrzen´ı identity (naprˇ. pachatele) je chybneˇ ztotozˇneˇna se zcela jinou
osobou. V praxi to znamena´, zˇe identita naprˇ. hledane´ osoby byla chybneˇ zameˇneˇna s
identitou jine´ osoby, ktera´ nema´ v˚ubec zˇa´dny´ vztah k rˇesˇene´mu prˇ´ıpadu. Vysˇetrˇova´n´ı
je pak vedeno nespra´vny´m smeˇrem.
1.3.3 Prˇesneˇjˇs´ı vy´pocˇty chybovosti
V neˇktery´ch prˇ´ıpadech mu˚zˇe by´t zaj´ımave´ mı´t detailneˇjˇs´ı prˇehled o d˚uvodech chybo-
vosti zarˇ´ızen´ı, mu˚zˇeme tedy celkovou chybovost FAR a FRR jemneˇji rozdeˇlit. Prˇedneˇ
existuje skupina lid´ı, kterˇ´ı nemohou to ktere´ biometricke´ zarˇ´ızen´ı pouzˇ´ıvat, nebot’
se nemohou zaregistrovat. Prˇ´ıkladem mohou by´t lide´ s chybeˇj´ıc´ımi cˇla´nky prst˚u.
Mozˇnost, zˇe uzˇivatel nebude moci by´t zaregistrova´n v biometricke´m syste´mu se an-
glicky nazy´va´ Failure to Enroll (FTE). Avsˇak i v prˇ´ıpadech, kde uzˇivatel je v syste´mu
zaregistrova´n, se mu˚zˇe sta´t, zˇe z´ıskana´ biometricka´ data nejsou dostatecˇneˇ kvalitn´ı
pro dalˇs´ı biometricke´ zpracova´n´ı. V takove´m prˇ´ıpadeˇ je nutne´ biometricka´ data opa-
kovaneˇ z´ıskat. Vznikla´ situace se anglicky nazy´va´ Failure to Acquire (FTA). Pokud
je kvalita vstupn´ıch dat dostatecˇna´, mu˚zˇe se prˇikrocˇit k biometricke´mu srovna´n´ı se
sˇablonou. Pokud prˇi tomto srovna´n´ı dojde k nespra´vne´mu ztotozˇneˇn´ı nazy´va´ se si-
tuace anglicky False Match (FM), pokud dojde k nespra´vne´mu neztotozˇneˇn´ı, jedna´
se o False Non Match (FNM) [21].
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N!kdy se m"!eme setkat s ozna#ením FMR – False Match Rate (Fal "né 
porovnání), jde o ekvivalent. 
 
Obr. 4. Vztah mezi FAR a FER 
 
Jedine#nost, jako vlastnost, biometrick#ch znak" je nepopiratelná, ale 
technologická za$ízení, která vyhodnocují biometrické znaky, pracují s ur#itou p$esností 
respektive nep$esností.  V grafu na obrázku 4 je nazna#en vztah mezi FAR a FRR. Práh 
citlivosti biometrické aplikace je pot$eba vhodn! nastavit s ohledem na pou!ití biometrické 
aplikace. V bod! EER (Equal Error Rate) je vyrovnan# pom!r chyb FAR a FRR. To 
znamená, !e kdy! nastavíme práh citlivosti do bodu EER, tak m"!e nastat chybné p$ijetí se 
stejnou pravd!podobností jako chybné odmítnutí. Kdy! se budeme sna!it eliminovat chybu 
chybného p$ijetí, tak musíme nastavit vy""í práh citlivosti (na grafu doprava), ale to bude 
mít za následek zv!t"ení pravd!podobnosti v#skytu chyby chybného odmítnutí. Pokud nám 
p"jde o opa#n# p$ípad a budeme chtít sní!it chybné odmítání na co nejni!"í úrove%, pak 
musíme sní!it práh citlivosti (na grafu do leva), ale to bude mít za následek zv#"ení 
pravd!podobnosti chybného p$ijetí. Graf pou!it# pro znázorn!ní vztah" je pouze 
ilustrativní, pro ka!dou biometrickou aplikaci je jin#. 
Obr. 1.4: Vztah mezi FRR a FAR. Zdroj [17].
21
2 SEJMUTI´ A ROZPOZNA´NI´ OTISKU
Sn´ıma´n´ım otisk˚u kresby papila´rn´ıch lini´ı z vnitrˇn´ı strany prst˚u rukou, dlan´ı a chodi-
del osob se z´ıska´vaj´ı objekty potrˇebne´ pro vlastn´ı zkouma´n´ı. C´ılem je z´ıska´n´ı jasne´
kontrastn´ı kresby jednotlivy´ch papila´rn´ıch lini´ı a jejich markant˚u tak, aby v procesu
porovna´n´ı s jednotlivy´mi objekty zkouma´n´ı nemohlo doj´ıt k rozd´ılne´mu hodnocen´ı
jednotlivy´ch charakteristicky´ch znak˚u.
Kazˇde´ zarˇ´ızen´ı, ktere´ obecneˇ prova´d´ı jake´koliv vyhodnocen´ı, je za´visle´ i na kva-
liteˇ vstupn´ıch dat. Nejinak je tomu i v prˇ´ıpadeˇ automatizovane´ identifikace osob,
zalozˇene´ na daktyloskopicky´ch otisc´ıch. A je lhostejne´, zda se jedna´ o aplikace poli-
cejneˇ-soudn´ıho charakteru nebo aplikace charakteru komercˇneˇ-bezpecˇnostn´ıho.
Podstatu sn´ıma´n´ı otisk˚u, tedy daktyloskopie tvorˇ´ı veˇdecke´ poznatky o fyziolo-
gicky´ch vlastnostech k˚uzˇe cˇloveˇka. Tyto poznatky hovorˇ´ı o tom, zˇe na vnitrˇn´ı straneˇ
ruky a plocha´ch chodidel se vytva´rˇej´ı papila´rn´ı linie jako funkcˇn´ı u´tvary spojene´ s
hmatovy´mi a jiny´mi vlastnostmi koncˇetin. Papila´rn´ı linie vytva´rˇej´ı slozˇite´ a ve sve´
podstateˇ jedinecˇne´ obrazce, jejichzˇ u´cˇel nen´ı dosud zcela jednoznacˇneˇ objasneˇn. Jed-
noznacˇneˇ bylo proka´za´no, zˇe souvis´ı s citlivost´ı pokozˇky a jej´ımi hmatovy´mi vlast-
nostmi. Papila´rn´ı linie vytva´rˇej´ı souvisle vyvy´sˇene´ relie´fy, jejichzˇ vy´sˇka je 0,1 – 0,4
mm a sˇ´ıˇrka 0,2 – 0,7 mm. Jejich vza´jemny´m krˇ´ızˇen´ım, zmeˇnou smeˇru, rozveˇtvova´n´ım
apod. docha´z´ı v souhrnu k vytva´rˇen´ı nejr˚uzneˇjˇs´ıch obrazc˚u [25].
Obr. 2.1: Sche´ma stavby k˚uzˇe s papila´rn´ımi liniemi: 1 – pokozˇka (epidermis);
2 – sˇka´ra (curie); a – rohova´ vrstva; b – za´rodecˇna´ vrstva; c – po´ry; d - vy´vody
potn´ıch zˇla´z; e – potn´ı zˇla´zy; f – ce´vy; g – podkozˇn´ı tuk; h – svalstvo. Zdroj [21]
2.1 Z´ıska´va´n´ı otisku prstu
Historicky v prostrˇed´ı kriminalistiky bylo z´ıska´va´n´ı otisk˚u prst˚u mozˇne´ pouze za
pouzˇit´ı
”
inkoustove´ metody“. Na prˇedmeˇtne´ prsty byl nanesen cˇerny´ inkoust a prst
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byl prˇitisknut na pap´ırovou karticˇku. Karta pote´ byla naskenova´na beˇzˇneˇ dostupny´m
skenerem, ktery´ vytvorˇil digita´ln´ı sn´ımek. Tento druh sn´ıma´n´ı je oznacˇovany´ jako
oﬀ-line sn´ıma´n´ı otisk˚u prst˚u.
Nyn´ı veˇtsˇina civiln´ıch a kriminalisticky´ch AFIS1 prˇij´ımaj´ı prˇ´ımo naskenovane´
digita´ln´ı otisky z´ıskane´ sn´ıma´n´ım povrchu otisku prstu pomoc´ı elektronicke´ho ske-
neru otisk˚u prst˚u2. V te´to metodeˇ nen´ı potrˇeba zˇa´dny´ inkoust a vsˇe co mus´ı osoba
udeˇlat je prˇilozˇit prst ke cˇtecˇce otisk˚u. Acˇkoli AFIS syste´my velmi teˇzˇ´ı z prˇ´ımy´ch
technik sn´ıma´n´ı, toto vylepsˇen´ı je nepochybneˇ d˚ulezˇiteˇjˇs´ı v sˇiroke´m rozsahu civiln´ıch
a komercˇn´ıch aplikac´ı.
Obecna´ struktura typicke´ho sn´ımacˇe otisku prst˚u je zobrazena obra´zku 2.2:
sn´ımacˇ (sensor)3 cˇte strukturu papila´rn´ıch lini´ı na povrchu prstu a prˇeva´d´ı ana-
logova´ data do digita´ln´ı podoby prˇes A/D (analogoveˇ/digita´ln´ı) prˇevodn´ık. Mo-
dul rozhran´ı (interface) je zodpoveˇdny´ za komunikaci (pos´ıla´n´ı obra´zku, prˇ´ıj´ıma´n´ı
prˇ´ıkaz˚u, atd.) s extern´ım zarˇ´ızen´ım (naprˇ. osobn´ım pocˇ´ıtacˇem).
2 Fingerprint Sensing 
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nal and therefore no separate A/D conversion is necessary; some fingerprint scanners may not 
have an integrated A/D converter and an external frame grabber would be needed to transform 
their analog output signal. Furthermore, some embedded System-on-a-Chip devices have been 
and/or match the fingerprint data (see Section 9.6.2). The design of secure fingerprint-based 
biometric systems r quires protection/encryption mechanisms to be impleme ted in the bio-
metric scanners. Chapter 9 discusses the techniques used to protect fingerprint scanners 
against various attacks and to detect fake fingers presented to the sensors.  
 
 
 
 
 
 
 
 
 
 
 
Figure 2.1. Block diagram of a fingerprint scanner. 
Existing scanners can be classified into one of the following categories: 
? Multi-finger: more than one finger can be acquired simultaneously (see Figure 2.2a). 
Usually the four fingers of one hand (all except the thumb) can be acquired at the 
same time so that three shots or finger placements are enough to acquire all the 10 
fingers in the sequence: four fingers (first hand), four fingers (second hand), and the 
two thumbs together. The segmentation of a single image containing four fingerprints 
into four separate single fingerprints is know as slap segmentation; this task is gener-
ally performed in software (see Figure 2.20): NIST organized a specific evaluation 
campaign to determine the accuracy of slap segmentation algorithms (Ulery et al., 
2005). A typical usage of multi-finger scanners is in forensic and other large-scale 
? Single-finger: only one finger at a time can be acquired (see Figure 2.2b); this type of 
scanner is most widely used in commercial and personal applications due to its small 
size, low cost and simplicity of use. Designing compact and cheap scanners is crucial 
to allow fingerprint scanners to be embedded in low-cost portable devices such as 
besides the sensor, a processing board is embedded into the chip in order to locally process 
proposed (Anderson et al. (1991); Shigematsu et al. (1999); Jung et al. (1999, 2005)) wher , 
civil applications where more than one finger is used to enroll and identify individuals.
Obr. 2.2: Blokovy´ diagram obecne´ho sn´ımacˇe otisku prst˚u. Zdroj [19].
Existuj´ıc´ı skenery mu˚zˇou by´t rozdeˇleny do teˇchto za´kladn´ıch kategori´ı:
Vı´ce-prstovy´ (multi-finger) - v´ıce nezˇ jeden otisk prstu mu˚zˇe by´t sejmut v jed-
nom tahu. Obvykle cˇtyrˇi s y na jedne´ ruce (vsˇechny kromeˇ palce) mu˚zˇou
by´t sejmuty ve stejnou dobu.
Jedno-prstovy´ (single-finger) - pouze jeden otisk prstu mu˚zˇ by´t sejmut ve stej-
nou dobu. Tento typ skener˚u je sˇiroce vyuzˇ´ıva´n v komercˇn´ı a osobn´ı sfe´rˇe d´ıky
jejich male´ velikosti, n´ızke´ eneˇ a jed oduchosti ouzˇit´ı.
1Automated fingerprint identification system (Automaticky´ identifikacˇn´ı syste´m otisk˚u prst˚u)
je procesem automaticke´ho rozpozna´n´ı jednoho nebo v´ıce nezna´my´ch otisk˚u prst˚u podle databa´ze
zna´my´ch i nezna´my´ch otisk˚u [30].
2Take´ nazy´vane´ sn´ımacˇ otisk˚u prst˚u.
3V oblasti sn´ıma´n´ı otisk˚u prst˚u maj´ı pojmy sn´ımacˇ a skener rozd´ılne´ vy´znamy. Sn´ımacˇ je
intern´ı aktivn´ı sn´ımac´ı prvek skeneru otisku prst˚u.
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2.1.1 Opticke´ sn´ımacˇe
Frustrated Total Internal Reflection (FTIR)
Je to nejstarsˇ´ı a dnes nejpouzˇ´ıvaneˇjˇs´ı technika prˇ´ıme´ho sn´ıma´n´ı otisku prst˚u [19].
Zat´ımco se prst doty´ka´ horn´ı strany skleneˇne´ho nebo plastove´ho hranolu, hrˇebeny
papila´rn´ıch lini´ı jsou v prˇ´ıme´m kontaktu s hranolem a u´dol´ı mezi papila´rn´ımi lini-
emi z˚usta´vaj´ı v urcˇite´ vzda´lenosti. Leva´ strana hranolu je typicky osveˇtlena´ difusn´ım
sveˇtlem. Sveˇtlo vstupuj´ı do hranolu je odrazˇeno v u´dol´ıch papila´rn´ıch lini´ı a na´hodneˇ
rozpty´leno (absorbova´no) na hrˇebenech papila´rn´ıch lini´ı. Nedostatecˇny´ odraz dovo-
luje hrˇeben˚um papila´rn´ıch lini´ı (jezˇ se zjevuj´ı tmaveˇ na vy´sledne´m obra´zku) by´t
odliˇseny od u´dol´ı papila´rn´ıch lini´ı (zobrazuj´ıc´ımi se sveˇtle). Paprsky sveˇtla dopa-
daj´ıc´ı na pravou stranu hranolu jsou zaostrˇeny prˇes optickou cˇocˇku na CCD nebo
CMOS sn´ımacˇ. Jelikozˇ zarˇ´ızen´ı FTIR sn´ımaj´ı trˇ´ı-rozmeˇrny´ povrch prstu, nemu˚zˇou
by´t jednodusˇe oklamany´ prˇilozˇen´ım ploche´ fotografie otisku prstu [19].
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The most important part of a live-scan fingerprint scanner is the sensor (or sensing element), 
which is the component where the fingerprint image is formed. Almost all the existing sensors 
belong to one of the following three families: optical, solid-state, and ultrasound. 
2.3.1  Optical sensors 
? Frustrated Total Internal Reflection (FTIR): this is the oldest and most commonly 
ridges are in optical contact with the prism surface, but the valleys remain at a certain 
distance (see Figure 2.6). The left side of the prism is typically illuminated through a 
diffused light (a bank of light-emitting diodes [LEDs] or a film of planar light). The 
light entering the prism is reflected at the valleys, and randomly scatt red (a sorbed) 
at the ridges. The lack of reflection allows the ridges (which appear dark in the im-
age) to be discriminated from the valleys (appearing bright). The light rays exit from 
the righ  side of the prism and are focused through a lens onto a CCD or CMOS im-
age sensor. Because FTIR devices sense a three-dimensional finger surface, they can-
not be easily deceived by presentation of a photograph or printed image of a 
fingerprint. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 2.6. FTIR-based fingerprint sensor operation. 
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2.3 Live-Scan Fingerprint Sensing 
used live-scan acquisition technique today (Hase and Shimisu (1984); Bahuguna and 
Corboline (1996)). As the finger touches the top side of a glass/plastic prism, the 
Obr. 2.3: Sche´ma sn´ımacˇe zalozˇene´ho na technologii FTIR. Zdroj [19].
Optovla´knovy´ sn´ımacˇ
Vy´znamne´ zmensˇen´ı velikosti opticke´ho skeneru mu˚zˇe by´t dosazˇeno nahrazen´ım hra-
nolu plosˇkou opticky´ch vla´ken. Prst je v prˇ´ıme´m kontaktu s horn´ı stranou plosˇky a
na druhe´ straneˇ je k plosˇce pevneˇ prˇipojen CCD nebo CMOS sn´ımacˇ. Ten prˇij´ıma´
zbytkove´ sveˇtlo prˇena´sˇene´ prˇes skleneˇne´ vla´kna. Na rozd´ıl od zarˇ´ızen´ı FTIR, je
CCD/CMOS sn´ımacˇ v prˇ´ıme´m kontaktu s plochou sn´ıma´n´ı a bez jake´hokoliv pr˚uchodu
prˇes optickou cˇocˇku. Protozˇe velikost sn´ımacˇe pokry´va´ celou sn´ımanou oblast, je
vy´sledna´ cena zarˇ´ızen´ı velmi vysoka´ [19].
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area. This may result in a high cost for producing large area sensors. A similar mi-
crolens-based sensor has been proposed by Shogenji et al. (2004) based on com-
pound-eye imaging principle.  
 
 
 
 
 
 
 
 
 
Figure 2.7. The use of a sheet prism in FTIR fingerprint acquisition. 
 
 
 
 
 
 
 
Figure 2.8. A sensor based on optical fibers. Residual light emitted by the finger is conveyed 
through micro-optical guides to the array of pixels that constitute the CCD/CMOS. 
? Electro-optical: these devices consist of two main layers; the first layer contains a 
polymer that, when polarized with the proper voltage, emits light that depends on the 
potential applied on one side (see Figure 2.9). Since ridges touch the polymer and the 
valleys do not, the potential is not the same across the surface when a finger is placed 
on it; the amount of light emitted varies, thus allowing a luminous representation of 
the fingerprint pattern to be generated. The second layer, strictly coupled with the 
first one, consists of a photodiode array (embedded in the glass) which is responsible 
for receiving the light emitted by the polymer and converting it into a digital image 
(Young et al., 1997). Some commercial sensors use just the first light-emitting layer 
for the image formation and a standard lens and CMOS for the image acquisition and 
digitization. In spite of substantial miniaturization, images produced by commercial 
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Obr. 2.4: Sn´ımacˇ zalozˇeny´ na opticky´ch vla´knech. Zdroj [19].
Elektro-opticky´ sn´ımacˇ
Tyto zarˇ´ızen´ı se skla´daj´ı ze dvou hlavn´ıch vrstev. Prvn´ı vrstva obsahuje polymer,
ktery´ je-li polarizova´ spra´vny´m napeˇt´ım emituje sveˇtlo za´visej´ıc´ı na potencia´lu
prˇilozˇene´m na jednu stranu. Protozˇe se hrˇebeny papila´rn´ıch lini´ı doty´kaj´ı poly-
meru a u´dol´ı papila´rn´ıch lini´ı ne, nen´ı generova´n stejny´ potencia´l na cele´m povrchu
sn´ımacˇe. Mnozˇstv´ı emitovane´ho sveˇtla za´lezˇ´ı na dovolene´ sveˇtelne´ reprezentaci ge-
nerovane´ vzorkem otisku prstu. Druha´ vrstva, pevneˇ spojena´ s prvn´ı, je slozˇena z
foto-diodove´ho pole, ktere´ je zodpoveˇdne´ za prˇ´ıjem sveˇtla emitovane´ho polymerem a
jeho konverzi do digita´ln´ı podoby. Obra´zky ze skener˚u zalozˇeny´ch na te´to technologii
nejsou porovnatelne´ s obra´zky ze skener˚u FTIR z d˚uvod˚u horsˇ´ı kvality [19].
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scanners based on this technology are not comparable with the FTIR images in terms 
of quality.  
 
 
 
 
 
 
 
Figure 2.9. Electro-optical fingerprint sensor. 
? Direct reading: a direct reading device uses a high-quality camera to directly focus 
on the fingertip. The finger is not in contact with any surface (touchless acquisition), 
but the scanner may be equipped with a mechanical support to facilitate the user in 
presenting the finger at a uniform distance. Touchless acquisition (Parziale, 2007) 
may be perceived to be more hygienic and may overcome some problems of touch-
based acquisition such as the nonlinear distortion caused by pressing the finger 
against the sensor platen and the need of periodically cleaning the sensor surface; 
however, obtaining well-focused and high-contrast images is still quite challenging 
with the touchless methods.  
Hiew, Teoh, and Pang (2007) used an 8 megapixel digital camera as input device 
for their system, while Lee et al. (2006, 2008) dealt with the problem of selecting and 
processing fingerprint images acquired with the camera integrated in a mobile-device. 
Parziale, Diaz-Santana, and Hauke (2006) proposed an interesting setup where five 
cameras acquire images from different viewpoints that were then fused into a 3D rep-
resentation of the finger using a reconstruction algorithm; such a device allows 
? Multispectral imaging: multispectral sensors capture multiple images of the same 
finger using different wavelengths of light, different illumination orientations, and 
can be processed to generate a single composite fingerprint image. Multispectral im-
aging is considered more robust than other acquisition techniques when fingerprint 
images are captured under adverse influences such as suboptimal skin condition and 
tures extracted from multispectral images are better suited in discriminating between 
real and fake fingers. On the other hand, multispectral imaging devices are more 
light-emitting 
polymer 
ridges and valleys 
photodiode array embedded in glass 
complex and expensive than conventional optical scanners and their adoption is still 
limited. 
different polarization conditions (Rowe, Nixon, and Butler, 2007). The resulting data 
rolled-equivalent impressions to be generated without rotating the finger (Yi et al. 
(2006); Fatehpuria, Lau, and Hassebrook (2006); Fatehpuria et al. (2007)).   
bright ambient light (Rowe and Nixon (2005); Rowe et al. (2007a)). Furthermore, fea-
Obr. 2.5: Elektro-opticky´ sn´ımacˇ otisk˚u prst˚u. Zdroj [19].
Skenery pro prˇ´ıme´ho sn´ım´n´ı
Tyto zarˇ´ızen´ı pouzˇ´ıvaj´ı vysoce kvalitn´ı fotoapara´t prˇ´ımo zaostrˇeny´ na otisk prst.
Prst nen´ı v zˇa´dne´m kontaktu s jaky´mkoliv povrchem, ale skener mu˚zˇe by´t vybaven
mechanickou podporou usnadnˇuj´ıc´ı uzˇivateli umı´stit prst ve vhodne´ vzda´lenosti.
Bezkontaktn´ı sn´ıma´n´ı mu˚zˇe by´t povazˇova´no za v´ıce hygienicke´ a mu˚zˇe prˇedcha´zet
neˇktery´m proble´mu˚m typicky´m pro dotekove´ sn´ı a´n´ı. Naprˇ. nelinea´rn´ı deformac´ı
zp˚usobenou prˇilozˇen´ım prstu na dotykovou plochu cˇi nepotrˇebou periodicke´ho cˇiˇsteˇn´ı
dotykove´ plochy.
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2.1.2 Polovodicˇove´ sn´ımacˇe
Polovodicˇove´ sn´ımacˇe (zna´me´ take´ jako krˇemı´kove´ sn´ımacˇe) byly navrzˇeny k prˇekona´n´ı
velikostn´ıch a cenovy´ch proble´mu˚, ktere´ byly za´branou sˇirsˇ´ımu rozvoji syste´mu˚
pro rozpozna´va´n´ı otisk˚u prst˚u v r˚uzny´ch za´kaznicky´ch aplikac´ıch. Vsˇechny polo-
vodicˇove´ sn´ımacˇe se skla´daj´ı z
”
pole“ pixel˚u, kdy je kazˇdy´ pixel maly´m samostatny´m
sn´ımacˇem.
Kapacitn´ı sn´ımacˇe
Tyto sn´ımacˇe jsou dnes nejbeˇzˇneˇji pouzˇ´ıvanou technikou v oblasti polovodicˇovy´ch
sn´ımacˇ˚u. Kapacitn´ı sn´ımacˇ je dvou rozmeˇrny´m polem mikro-kondeza´tor˚u usazeny´ch
na jednom cˇipu [19].
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.3.2  Solid-state sensors 
Although solid-state sensors (also nown as silicon sensors) have been proposed in patent lit-
erature since the 1980s, it was not until the middle 1990s that they became commercially vi-
able (Xia and O’Gorman, 2003). Solid-state sensors were designed to overcome the size and 
cost problems which, at the time seemed to be a barrier against the wide spread deployment of 
fingerprint recognition systems in various consumer applications. All silicon-based sensors 
consist of an array of pixels, each pixel being a tiny sensor itself. The user directly touches the 
surface of the silicon: neither optical components nor external CCD/CMOS image sensors are 
needed. Four main technologies have been proposed to convert the fingerprint pattern into 
electrical signals: capacitive, thermal, electric field, and piezoelectric.  
? Capacitive: this is the most common method used today within the silicon-based sen-
capacitor plates embedded in a chip (see Figure 2.10). 
 
 
 
 
 
 
 
Figure 2.10. Capacitive sensing. 
The other plate of each micro-capacitor is the finger skin itself. Small electrical 
charges are created between the surface of the finger and each of the silicon plates 
when a finger is placed on the chip. The magnitude of these electrical charges de-
pends on the distance between the fingerprint surface and the capacitance plates 
(Tartagni and Guerrieri, 1998). Thus fingerprint ridges and valleys result in different 
capacitance patterns across the plates. An accurate capacitance measurement is quite 
difficult to make and adjust, and each vendor has its own method to get enough sensi-
tivity to make a difference between the ridges and the valleys. The capacitive sensors, 
like the optical ones, cannot be easily deceived by presentation of a flat photograph or 
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micro-capacitor
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2.3 Live-Scan Fingerprint Sensing 
sor arena (Tsikos (1982); Edwards (1984); Knapp (1994); Inglis et al. (1998); Setlak 
(1999); Lee et al. (1999); Dickinson et al. (2000); Morimura, Shigematsu, and Machida 
(2000); Hashido et al. (2003)). A capacitive sensor is a two-dimensional array of micro-
Obr. 2.6: Kapacitn´ı sn´ımacˇ. Zdroj [19].
Druhou elektrodu kazˇde´ho mikro-kondeza´toru tvorˇ´ı samotny´ prst. Vytva´rˇej´ı se
zde male´ elektricke´ na´boje mezi povrc em p stu a krˇemı´kovou vrstvou, kdyzˇ je na
sn´ımacˇi prˇilozˇen prst. Uzˇivatel prˇ´ımo pokla´da´ prst na povrch polovodicˇe, tedy nejsou
potrˇeba zˇa´dne´ opticke´ komponen y ani zˇa´dne´ extern´ı CCD/CMOS sn´ımacˇe. Velikost
teˇchto elektricky´ch na´boj˚u za´lezˇ´ı na vzda´lenosti mezi povrchem prstu a vrstvou
kondeza´tor˚u. Tak se rozd´ılnou kapacitou zobraz´ı hrˇebeny a u´dol´ı papila´rn´ıch lini´ı.
Kapacitn´ı sn´ımacˇe, stejneˇ jako opticke´, nemu˚zˇou by´t oklama´ny prˇilozˇen´ım ploche´
fotografie otisku prstu, protozˇe meˇrˇ´ı
”
vzda´lenost“ a nasn´ıma´n mu˚zˇe by´t pouze trˇ´ı-
rozmeˇrny´ povrch.
Teplotn´ı sn´ımacˇe
Tyto sn´ımacˇe jsou vyrobeny z pyroelektricke´ho materia´lu, ktery´ generuje napeˇt´ı
zalozˇene´ na teplotn´ım rozd´ılu. Hrˇebeny papila´rn´ıch lini´ı v kontaktu s povrchem
sn´ımacˇe generuj´ı jine´ napeˇt´ı, na rozd´ıl od u´dol´ı papila´rn´ıch lini´ı, ktere´ jsou ve veˇtsˇ´ı
vzda´lenosti od povrchu sn´ımacˇe. Tento teplotn´ı rozd´ıl vytva´rˇ´ı obraz, kdyzˇ se prst
dotkne sn´ımacˇe, ale ten brzy miz´ı, protozˇe je rychle dosazˇena teplotn´ı rovnova´ha
[19].
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Piezoelektricke´ sn´ımacˇe
Jsou to tlakoveˇ citlive´ sn´ımacˇe a byly navrzˇeny, tak aby generovaly elektricky´ signa´l,
kdyzˇ na neˇ p˚usob´ı mechanicky´ tlak [19].
2.1.3 Ultrazvukove´ sn´ımacˇe
Ultrazvukove´ sn´ıma´n´ı je zalozˇeno na odesla´n´ı akusticke´ho signa´lu smeˇrem k prstu
a zachycen´ı odrazˇene´ho signa´lu. Odrazˇeny´ signa´l je pouzˇit k vypocˇten´ı hloubkove´ho
obrazu otisku prstu a na´sledneˇ samotne´ struktury papila´rn´ıch lini´ı. Ultrazvukovy´
sn´ımacˇ ma´ dveˇ hlavn´ı cˇa´sti [19]:
Vys´ılacˇ - generuj´ıc´ı kra´tke´ akusticke´ pulzy
Prˇ´ıjmacˇ - detekuje odezvu, kdyzˇ se tyto pulzy odraz´ı od povrchu prstu
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? Piezoelectric: pressure-sensitive sensors have been designed that produce an electri-
cal signal when mechanical stress is applied to them. The sensor surface is made of a 
non-conducting di lectric material which, on encountering pressure from the finger, 
generates a small amount of electric current (this effect is called the piezoelectric ef-
fect). The stre gth of the generated current depends on the pressure applied by the 
finger on the sensor surface. Since ridges and valleys are present at different dis-
tances from the sensor surface, they result in different amounts of current. Unfortu-
nately, these materials are typically not sensitive enough to detect the difference and, 
moreover, the protective coating blurs the resulting image. An alternative solution is 
to use micro-mechanical switches (a cantilever made of silicon). Coating is still a 
problem and, in addition, this device delivers a binary image, leading to minimal in-
formation about the fing rprint pattern.  
2.3.3  Ultrasound sensors 
Ultrasound sensing may be viewed as a kind of echography. It is based on sending acoustic 
signals toward the fingertip and capturing the echo signal (see Figure 2.11). The echo signal is 
used to compute the range (depth) image of the fingerprint and, subsequently, the ridge struc-
ture itself.   
 
 
 
 
 
 
 
 
 
 
Figure 2.11. The basic principle of the ultrasound technique. A characteristic of sound waves is 
their ability to penetrate materials, giving a partial echo at each impedance change. 
The ultrasound sensor has two main components: a transmitter, which generates short acoustic 
pulses, and a receiver, which detects the responses obtained when these pulses bounce off the 
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fingerprint surface (Schneider and Wobschall (1991); Bicz et al. (1999); Schneider (2007)). 
This method images the subsurface of the finger skin (even through thin gloves); therefore, it 
is resilient to dirt and oil accumulations on the finger. While good quality images may be 
obtained by this technology, current ultrasound scanners are bulky with mechanical parts and 
Obr. 2.7: Za´kladn´ı princip ultrazvukove´ho sn´ımacˇe. Zdroj [19].
Tato metoda zobrazuje spodn´ı vrstvu k˚uzˇe (i prˇes tenke´ rukavice), proto je re-
zidentn´ı v˚ucˇi sˇp´ıneˇ a mastnoteˇ akumulovane´ na prstu. Zat´ımco touto technologi´ı
mu˚zˇou by´t generova´ny obra´zky otisk˚u velmi dobre´ kvality, soucˇasne´ ultrazvukove´
skenery jsou neskladne´ s mnoha mechanicky´mi cˇa´stmi a velmi drahe´.
2.1.4 Dotykove´ a pr˚utahove´ sn´ımacˇe
Mnoho z dnes dostupny´ch prˇ´ımo skenuj´ıc´ıch sn´ımacˇ˚u otisk˚u pouzˇ´ıva´ dotykovou tech-
nologii: prst se jednodusˇe prˇilozˇ´ı na skener a bez pohnut´ı je vygenerova´n obraz otisku
prstu. Hlavn´ı vy´hoda te´to technologie je jej´ı jednoduchost. Nicme´neˇ navzdory tech-
nologicky´m inovac´ım, dotykove´ senzory sta´le zab´ıraj´ı relativneˇ velke´ mnozˇstv´ı mı´sta
pro snadne´ zabudova´n´ı ve spotrˇebn´ıch produktech jako jsou notebooky, PDA cˇi
mobiln´ı telefony [19].
S c´ılem redukovat velikost polovodicˇove´ho sn´ımacˇe a cenu. Byla navrzˇena dalˇs´ı
technologie sn´ıma´n´ı, jezˇ vyzˇaduje od uzˇivatele prota´hnout prst prˇes sn´ımacˇ. Veli-
kost pr˚utahove´ho sn´ımacˇe je mnohem mensˇ´ı nezˇ sn´ımacˇe dotykove´ho. Jakmile prst
prˇejede prˇes tento sn´ımacˇ, jsou vygenerova´ny cˇa´stecˇne´ (rˇezy) obra´zku otisku prstu.
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Protozˇe posuv prˇes sn´ımacˇ je pouze ve vertika´ln´ım smeˇru, sˇ´ıˇrka sn´ımacˇe mu˚zˇe by´t
stejna´ jako je sˇ´ıˇrka prstu, kdezˇto hloubka sn´ımacˇe mu˚zˇe by´t velmi mala´ (minima´lneˇ
jeden pixel). Protozˇe v prakticke´m pouzˇit´ı je rychlost pr˚utahu prstu prˇes sn´ımacˇ
nezna´ma´, je d˚ulezˇity´ neˇkolika stupnˇovy´ prˇesah mezi jednotlivy´mi rˇezy otisku pro
efektivn´ı spojen´ı teˇchto rˇez˚u a vygenerova´n´ı plnohodnotne´ho otisku.
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correlation and the optimal matching between two complete slice sequences is found by 
Viterbi search (Viterbi, 1967).  
 
 
 
 
 
 
 
 
 
 
Figure 2.12. As the user sweeps her finger on the sensor, the sensor delivers new image slices, 
which are combined to form a two-dimensional image.  
The sweeping method was initially introduced in conjunction with thermal sensors, because 
sweeping was necessary to have a working “thermal” device. In fact, as discussed in Section 
2.4, the thermal image vanishes very quickly because of the thermal equilibrium between the 
finger and the sensor. However, the equilibrium is continuously broken during sweeping, as 
ridges and valleys touch the pixels alternately, introducing a continuous temperature change. 
Nowadays, both the touch and sweep methods are being used with different sensor technolo-
gies. Optical scanners that use the sweeping method are also available (Antonelli et al., 2001). 
The most important advantages of the sweep sensors are that they are smaller and typically 
cheaper. Another advantage is that unlike the touch devices, the sweep sensors are “self clean-
ing”: the finger itself cleans the sensor during usage and no latent fingerprint is left on the sen-
sor. However, there are some drawbacks as well. 
? In general, sweeping is less intuitive and natural than using a touch-based device. So, 
a novice user may encounter some difficulties in performing the sweeping properly 
(i.e., without sharp speed changes, or discontinuities). This is supported by a notice-
able failure to acquire rate of 37.9% (Cappelli et al., 2006) for the sweeping sensor 
during FVC2004 database collection.  
? The reconstruction of full fingerprint image from the slices is time consuming and is 
prone to errors, especially in the case of poor quality fingerprints and non-uniform 
sweep speed. 
2.4 Touch Versus Sweep 
Obr. 2.8: Uka´zka protazˇen´ı prstu uzˇivatele prˇes sn´ımacˇ. Jakmile sn´ımacˇ vygeneruje
nove´ rˇezy jsou spojeny do dvou rozmeˇr e´ho obrazu. Zdroj [19].
Pr˚utahova´ metoda byla p˚uvodneˇ prˇedstavena a pouzˇ´ıva´na s teplotn´ımi sn´ımacˇi,
ale nyn´ı je dotykova´ i pr˚utahova´ metoda pouzˇ´ıva´na v rozd´ılny´ch technologi´ıch
sn´ımacˇ˚u. Nejd˚ulezˇiteˇjˇs´ı prˇednost´ı pr˚utahovy´ch sn´ımacˇ˚u je, zˇe jsou mensˇ´ı a obvykle
levneˇjˇs´ı. Dalˇs´ı prˇednost´ı je, zˇe na rozd´ıl od dotykovy´ch zarˇ´ızen´ı, jsou pr˚utahove´
sn´ımacˇe
”
samocˇist´ıc´ı“ - prst sa´m vycˇist´ı sn´ımacˇ beˇhem pouzˇ´ıva´ni a zˇa´dne´ na sn´ımacˇi
nez˚usta´vaj´ı zˇa´dneˇ latentn´ı otisky.
2.2 Parametry sn´ımacˇ˚u
Rozliˇsen´ı - Oznacˇuje pocˇet jednotek DPI (bod˚u na palce). Rozliˇsen´ı v rozmez´ı 250-
300 DPI jsou minima´ln´ı rozliˇsen´ı, ktera´ dovoluj´ı u´speˇsˇneˇ lokalizovat markanty
v otisku. Prˇi pouzˇit´ı mensˇ´ıch rozliˇsen´ı se mozˇnost extrakce informac´ı z otisku
prstu snizˇuje. Skenery odpov´ıdaj´ıc´ı specifikaci FBI pouzˇ´ıvaj´ı rozliˇsen´ı 500 DPI.
[1]
Oblast - Jedna´ se o velikost sn´ımane´ oblasti. Cˇ´ım veˇtsˇ´ı je tato oblast, t´ım v´ıce
informac´ı je mozˇne´ zachytit a t´ım je otisk v´ıce zrˇetelny´. Oblast o velikost
1 × 1inch2 nebo veˇtsˇ´ı je dostatecˇneˇ velka´ pro z´ıska´n´ı plne´ho obrazu otisku.
V komercˇn´ıch skenerech, urcˇeny´ch pro beˇzˇne´ pouzˇit´ı, se velikost oblasti cˇasto
snizˇuje kv˚uli ceneˇ. To ale mu˚zˇe ve´st k chyba´m prˇi porovna´va´n´ı obrazu otisku
s ulozˇenou sˇablonou. Proto je nutne´ naj´ıt kompromis mezi velikost´ı sn´ımane´
oblasti a prˇesnost´ı. [1]
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Pocˇet pixel˚u - Pocˇet pixel˚u lze snadno odvodit z tohoto vzorce: rh × rw, kde
h(height)× w(width)inch2 je velikost sn´ımane´ plochy a r je rozliˇsen´ı skeneru
v DPI. [1]
Dynamicky´ rozsah - Urcˇuje pocˇet bit˚u nutny´ch pro zako´dova´n´ı hodnoty intenzity
kazˇde´ho pixelu. Veˇtsˇina skener˚u sn´ıma´ cˇernob´ıly´ obraz, proto odpov´ıdaj´ıc´ı
hodnota je 8 bit˚u. [1]
Geometricka´ prˇesnost - Ta je obvykle urcˇena maxima´ln´ım geometricky´m zakrˇiven´ım,
ktere´ zp˚usobuje sn´ımac´ı zarˇ´ızen´ı. Toto zakrˇiven´ı se uda´va´ v procentech s ohle-
dem na osu x a osu y. [1]
Kvalita obrazu - Tato charakteristiky bere do u´vahy veˇci jako: za je prst vlhky´ cˇi
suchy´, zda jsou na neˇm neˇjake´ jizvy a dalˇs´ı faktory. [1]
2.3 Rozpozna´n´ı otisk˚u
Spolehlive´ rozpozna´n´ı otisk˚u je mimorˇa´dneˇ obt´ızˇny´m u´kolem, prˇedevsˇ´ım z d˚uvod˚u
velke´ variability v ra´mci jednoho otisku prstu (prˇedevsˇ´ım velky´ rozd´ıl v kvaliteˇ).
Hlavn´ımi faktory odpoveˇdny´mi za velke´ rozd´ıly jsou: posunut´ı, rotace, cˇa´stecˇne´
prˇekryt´ı, nelinea´rn´ı deformace, rozd´ılny´ prˇ´ıtlak, zmeˇna vlastnost´ı k˚uzˇe, sˇum a chyby
prˇi extrakci hlavn´ıch rys˚u. Proto mu˚zˇou otisky z jednoho prstu neˇkdy vypadat
naprosto odliˇsneˇ, kdezˇto otisky z rozd´ılny´ch prst˚u se mu˚zˇou jevit velmi podobneˇ
(na´zorneˇ na obra´zku 2.9).
Daktyloskopicˇt´ı technici pro potvrzen´ı, zˇe dva otisky jsou ze stejne´ho prstu, mus´ı
zva´zˇit neˇkolik faktor˚u:
1. Mus´ı souhlasit celkove´ seskupen´ı vzor˚u, tedy dva otisky mus´ı by´t stejne´ho
typu.
2. Kvalitativn´ı shoda, tedy odpov´ıdaj´ıc´ı detaily markant˚u mus´ı by´t shodne´.
3. Mnohost-n´ı faktor, ktery´ specifikuje minima´ln´ı pocˇet koresponduj´ıc´ıch mar-
kant˚u4.
4. Koresponduj´ıc´ı detaily markant˚u mus´ı navza´jem souhlasit.
V praxi bylo definova´no neˇkolik postup˚u pro manua´ln´ı klasifikaci otisk˚u a jsou
k dispozici detailn´ı postupy s instrukcemi pro manua´ln´ı hodnocen´ı otisk˚u.
Automaticke´ srovna´va´n´ı otisk˚u nemus´ı nutneˇ na´sledovat stejne´ postupy. Ve skutecˇnosti,
acˇkoli jsou automaticke´ rozpozna´vac´ı algoritmy pro hodnocen´ı markant inspirova´ny
manua´ln´ımi postupy, byly navrzˇeny beˇhem posledn´ıch 40 let dalˇs´ı techniky. Mnoho
4Ve forenzn´ı sfe´rˇe je nutno splnit podmı´nku dane´ho sta´tu (v CˇR se jedna´ o minima´ln´ı pocˇet 10
shodny´ch markant, v USA 8, v Rusku 7 a v zemı´ch EU 10–17)[26]
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? Minutiae-based matching: minutiae are extracted from the two fingerprints and stored 
as sets of points in the two-dimensional plane. Minutiae matching essentially consists 
of finding the alignment between the template and the input minutiae sets that results 
in the maximum number of minutiae pairings. 
? Non-minutiae feature-based matching: minutiae extraction is difficult in extremely 
low-quality fingerprint images, whereas other features of the fingerprint ridge pattern 
(e.g., local orientation and frequency, ridge shape, texture information) may be ex-
tracted more reliably than minutiae, even though their distinctiveness is generally 
lower. The approaches belonging to this family compare fingerprints in term of fea-
tures extracted from the ridge pattern. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 1.15. Difficulty in fingerprint matching. Fingerprint images in a) and b) look different to an 
untrained eye but they are impressions of the same finger. Fingerprint images in c) and d) look 
a) b)
c) d)
similar to an untrained eye but they are from different fingers. Obr. 2.9: Pot´ızˇe prˇi porovna´va´n´ı otisku. Otisky prst˚u na obra´zc´ıch a) a b)
vypadaj´ı pro netre´novane´ oko rozd´ılneˇ, ale prˇitom pocha´zej´ı ze stejne´ho prstu.
Obra´zky c) a d) vypadaj´ı podobneˇ, ale jsou ze dvou rozd´ılny´ch prst˚u. Zdroj [19].
z nich bylo nav´ıc prˇ´ımo navrzˇeno pro automaticke´ rozpozna´n´ı. Za´kladn´ı rozdeˇlen´ı
automaticky´ch prˇ´ıstup˚u pro rozpozna´va´n´ı otisk˚u je [19]:
Korelacˇneˇ zalozˇene´ rozpozna´va´n´ı - dva otisky prst˚u jsou prˇelozˇeny prˇes sebe
a na´sledneˇ jsou vypocˇteny vza´jemne´ vztahy mezi koresponduj´ıc´ımi body pro
rozd´ılne´ vza´jemne´ polohy (naprˇ´ıklad r˚uzne´ posunut´ı a rotace).
Rozpozna´va´n´ı zalozˇene´ na srovna´n´ı markant - markanty se extrahuj´ı ze dvou
otisk˚u a ulozˇ´ı se jako sada bod˚u v dvou rozmeˇrne´ matici. Samotne´ porovna´n´ı
markant se v podstateˇ skla´da´ z hleda´n´ı souvislost´ı mezi sˇablonou a vstupn´ı sa-
dou markant, jej´ızˇ vy´sledkem je maxima´ln´ı pocˇet spa´rovany´ch shodny´ch mar-
kant.
Rozpozna´va´n´ı nezalozˇene´ na srovna´n´ı markant - extrakce markant je velmi
obt´ızˇna´ v nekvalitn´ıch obra´zc´ıch otisk˚u prst˚u, zat´ımco dalˇs´ı rysy papila´rn´ıch
lini´ı (naprˇ´ıklad loka´ln´ı orientace a frekvence, tvar papila´rn´ı linie cˇi struktura)
mohou by´t extrahova´ny mnohem spolehliveˇji, nezˇ markanty. Dokonce prˇesto,
zˇe jejich vy´raznost je mnohem slabsˇ´ı. Prˇ´ıstupy patrˇ´ıc´ı do te´to skupiny porov-
naj´ı otisky z hlediska rys˚u extrahovany´ch ze vzoru papila´rn´ıch lini´ı.
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2.3.1 Manua´ln´ı klasifikace otisk˚u prst˚u
Pro manua´ln´ı klasifikaci otisk˚u se pouzˇ´ıva´ neˇkolik syste´mu˚: Roscher˚uv klasifikacˇn´ı
syste´m a klasisifikacˇn´ı syste´m Juana Vuceticha [33]. Nejvy´znamneˇjˇs´ımi jsou vsˇak
na´sleduj´ıc´ı dva. Prvn´ım je Galton˚uv klasifikacˇn´ı syste´m, ktery´ obsahuje pouze trˇi
trˇ´ıdy otisk˚u prs˚u. Druhy´m je Henryho klasifikacˇn´ı syste´m, ktery´ obsahuje peˇt trˇ´ıd
a je nejpouzˇ´ıvaneˇjˇs´ım syste´mem pro rozpozna´n´ı otisk˚u prs˚u [21]. Jedna´ se tedy o
exkluzivn´ı klasifikaci, ktera´ prˇiˇrazuje otisk prstu do prˇeddefinovany´ch trˇ´ıd podle
jejich makro znak˚u.
Rozezna´va´me trˇ´ı za´kladn´ı klasifikacˇn´ı vzory [21]:
Smycˇka - papila´rn´ı linie zde tvorˇ´ı smycˇku a take´ mezi strˇedem centra´ln´ı oblasti a
deltou se mus´ı nacha´zet alesponˇ jedna linie. Smycˇka se nacha´z´ı prˇiblizˇneˇ na
65% vsˇech otisk˚u prst˚u.
Vı´r – papila´rn´ı linie zde tvorˇ´ı kruh, ova´l, spira´lu s ja´drem. Vı´r tvorˇ´ı prˇiblizˇneˇ 25%
vsˇech otisk˚u prst˚u.
Oblouk – papila´rn´ı linie zde tvorˇ´ı jednoduche´ oblouky. Je nejme´neˇ cˇasty´m jevem
na otisku prˇiblizˇneˇ v 5-10%.
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2 IDENTIFIKACE OTISKU PRSTU 
Otisk prstu pat!í mezi nejznám"j!í biometrické identifika#ní metody. Lze !íci, "e je 
nejvíce vyu"íván jak v kriminalisticko-forenzní, tak i komer#ní oblasti. P$vod je 
v kriminalistickém zkou ání otisk$ prst$ – d ktyloskopii. Jd  o pom"rn" prov"!enou 
metodu #asem, za#átek roz!i!ování v komer#ní oblasti se datuje okolo roku 1980. Jde o 
identifikaci papilárních linií b!í!ek prst$, respektive jejich p!eru!ení nebo ukon#ení tzv. 
markant$. Rozeznáváme t!í základní klasifika#ní vzory (smy#ka, vír, oblouk). 
1 Smy"ka – papilární linie zde tvo!í smy#ku a také mezi st!edem centrální oblasti a 
deltou se musí nacházet alespo% jedna linie. Smy# a se nachází p!ibli"n" na 65% v!ech 
otisk$ prst$. 
2 Vír – papilární linie zde tvo!í kruh, ovál, spirálu s jádrem. Vír tvo!í p!ibli"n" 25% 
v!ech otisk$ prst$. 
3 Oblouk – papilární linie zde tvo!í jednoduché oblouky. Je nejmén" #ast#m jevem 
na otisku p!ibli"n" v 5-10%. 
 
Obr. 8. Základní vzory (z leva smy!ka, vír, oblouk) 
 
Krom" základních tvar$, rozli!ujeme jednotlivé p!eru!ení nebo ukon#ení 
papilárních linií, které jsou naz#vány markanty. M$"ou mít následující podobu: 
Obr. 2.10: Za´kladn´ı vzory, postupneˇ zleva: s cˇ a, v´ır a oblouk. Zdroj [17].
Kromeˇ za´kladn´ıch tvar˚u, rozliˇsujeme jednotlive´ prˇerusˇen´ı nebo ukoncˇen´ı pa-
pila´rn´ıch lini´ı, ktere´ jsou nazy´va´ny markanty. Mu˚zˇou mı´t na´sleduj´ıc´ı podobu: zacˇ´ınaj´ıc´ı
a koncˇ´ıc´ı linie, bod, oko, ha´k, most, krˇ´ızˇen´ı, vidlice, prˇerusˇena´ linie, bocˇn´ı prˇerusˇen´ı,
ukoncˇen´ı a dalˇs´ı.
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ale obtí!né získat informace o orientaci kv!li po"kození obrazu. [5] 
4.2.1 Exklusivní klasifikace 
Exklusivní klasifikace z hlediska lokálních rys!, které ozna"ují zakon"ení linií, 
rozv#tveni, k$í!ení, malá uzav$ená smy"ka apod., kter#m se $íká markanty. Ty potom 
slou!í pro kone"né porovnávání, zda jde skute"n# o danou osobu. [1] 
 
4.5. Typy markant (1 - ukon"ení, 2 - krátká hrana, 3 a 4 - vidlice, 5 o"ko,  
6 - há"ek, 7 - m!stek, 8 - p$ek$í!ení, 9 - trojitá vidlice) 
Vstupem do algoritmu je dvojúrov%ov# obraz. Objekty p$edstavují body s hodntou 
jasu 1. Body s hodnotou 0 jsou pro nezajímavé – p$edstavují pozadí. Cílem – v#stupem, 
je kostra objekt! v obraze jeden pixel "iroká. Algoritmus prochází obraz a zji"&uje, zda 
zkouman# bod spl%uje ur"ité podmínky, a tudí! má b#t ozna"en jako kandidát na 
odstran#ní a bude mo!no mu p$i$adit hodnotu 0. K tomu, aby byl objekty zten"eny na 
"í$ku jeden pixel, je obvykle pot$eba více pr!chod! obrazem (iterací). Proto, aby byla 
kostra v obraze správn# centrována, jsou pr!chody rozd#leny na liché a sudé. V lichém 
pr!chodu je obraz zten"ován v jednom sm#ru v sudém v opa"ném. Je z$ejmé, !e obraz 
nem!!e b#t zten"ován sou"asné z obou stran, nebo& "ára o "í$ce dvou pixel! by byla 
odstran#na. Na konci ka!dého pr!chodu obrazem jsou ozna"ení kandidáti odstran#ní. 
Pr!chody jsou provád#ny tak dlouho, dokud ji! není mo!né odstranit !ádn# pixel 
Pro hledání markant! se testuje okolí bodu q0 le!ícího uprost$ed masky a jsou 
zkoumány okolní body q1 a! q8. Pro samotnou detekci markant! lze pou!ít 
p$echodového "ísla: ! =  ! | "#$% &  '( |)*+, , (4.11) 
P$i"em! se p$edpokládá q8+1 = q1 
P$echodové "íslo tedy ur"uje v p$ípad#, kdy zkoumáme linie 1 pixel "iroké: 0 – 
izolovan# bod, 2 – zakon"ení "áry, 4 – pr!b#!n# bod ("ára), 6 – vidlice, 8 – k$í!ení "ar  
Algoritmus rozpoznávání nastaví nejprve uspo$ádání vstupních markant do $et#zce. 
Tento vstupní $et#zec a ulo!ená "ablona se komparují pomocí algoritmu porovnání 
$et#zc!, kter# zjistí, jak moc spolu korespondují. Tento algoritmus transformuje $et#zec 
vzorku, dokud se nerovná $et#zci markant v "ablon#. Po"et zm#n tvo$í metrickou 
vzdálenost mezi vzorkem a "ablonou. [1] 
Obr. 2.11: Typy markant: 1 - ukoncˇen´ı, 2 - kra´tka´ hrana, 3 a 4 - vidlice, 5 ocˇko, 6 -
ha´cˇek, 7 - mu˚stek, 8 - prˇekrˇ´ızˇen´ı, 9 - trojita´ vidlice. Zdroj [21]
2.3.2 Automaticka´ klasifikace zalozˇena´ na srovna´n´ı markant
Metoda, kterou jsem pouzˇil pro realizaci diplomove´ pra´ce se skla´da´ ze skeneru otisk˚u
prst˚u, extrakce markant a jejich por vna´n´ı.
Skener Extrakce markant Porovnání markant
Obr. 2.12: Blokove´ sche´ma zjednodusˇene´ho syste´mu pro rozpozna´va´n´ı otisk˚u prst˚u
Extrakce markant je realizova´na pomoc´ı pomoc´ı trˇ´ı-stupnˇove´ho prˇ´ıstupu [19]:
Prˇedzpracova´n´ı otisku - prvn´ı fa´ze slouzˇ´ı k vylepsˇen´ı obrazu otisku. Pouzˇ´ıvaj´ı se
vylepsˇuj´ıc´ı alg ritmy, ktere´ zlepsˇuj´ı cˇistotu papila´rn´ıch lini´ı.
Oznacˇen´ı markant - druhy´m krokem je nalezen´ı jednotlivy´ch markant ve zpraco-
vane´m otisku. Samotne´ hleda´n´ı markant prob´ıha´ na morfologicky ztencˇene´m
otisku.
Odstraneˇn´ı falesˇny´ch markant - posledn´ı krok, ktery´ odstran´ı falesˇneˇ oznacˇene´
markanty - tedy takove´, ktere´ se za markanty nedaj´ı povazˇovat.
Pro srovna´va´n´ı otisk˚u na za´kladeˇ extrahovany´ch markant je zalozˇeno neˇkolik
algoritmu˚. Za´kladem je vy´beˇr dvou markant jako referencˇn´ıho pa´ru a na´sledne´
srovna´n´ı prˇidruzˇeny´ch papila´rn´ıch lini´ı. Pokud si papila´rn´ı linie odpov´ıdaj´ı, dva
obra´zky otisk˚u jsou zarovna´ny a srovna´n´ı je provedeno pro vsˇechny zby´vaj´ıc´ı mar-
kanty [29].
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3 PRˇEDZPRACOVA´NI´ OTISKU
Vy´konnost rozpozna´vac´ıho algoritmu prˇi extrakci markant velmi za´lezˇ´ı na kvaliteˇ
vstupn´ıch obra´zk˚u otisk˚u. V idea´ln´ım otisku se hrˇebeny a u´dol´ı papila´rn´ıch lini´ı
pravidelneˇ strˇ´ıdaj´ı a loka´lneˇ ub´ıhaj´ı ve stejne´m smeˇru. V teˇchto situac´ıch mu˚zˇou by´t
hrˇebeny papila´rn´ıch lini´ı snadno detekova´ny a t´ım prˇesneˇ lokalizova´ny jednotlive´
markanty. Obra´zek 3.1a zobrazuje prˇ´ıklad otisku prstu v dobre´ kvaliteˇ. Bohuzˇel
v praxi, vinou vlastnost´ı k˚uzˇe, sˇumu sn´ımacˇe, nespra´vne´ho prˇ´ıtlaku a prˇirozeneˇ
sˇpatnou kvalitou prstu (naprˇ. starˇ´ı lide´, manua´lneˇ pracuj´ıc´ı), je vy´znamna´ cˇa´st otisku
sˇpatne´ a pr˚umeˇrne´ kvality, jako na obra´zc´ıch 3.1b, c. V mnoha prˇ´ıpadech obsahuje
jeden otisk oblasti s dobrou, strˇedn´ı a sˇpatnou kvalitou, kde jsou hrˇebeny papila´rn´ıch
lini´ı velmi zasˇumeˇne´ a porusˇene´ (obr. 3.2). Celkoveˇ se vyskytuje neˇkolik za´kladn´ıch
degradac´ı souvisej´ıc´ıch s otisky [19]:
1. Hrˇebeny papila´rn´ıch lini´ı nejsou vzˇdy souvisle´ – maj´ı kra´tke´ prˇerusˇen´ı1
2. Soubeˇzˇne´ papila´rn´ı linie nejsou dobrˇe oddeˇleny. Je to zp˚usobeno prˇ´ıtomnost´ı
sˇumu, ktery´ procha´z´ı mezi papila´rn´ımi liniemi, cozˇ zp˚usobuje jejich slabe´
oddeˇlen´ı.
3. Vra´sky, pohmozˇdeˇniny a rˇ´ıznut´ı na prstu
Tyto trˇi typy degradac´ı deˇlaj´ı extrakci markant (na hrˇebenech papila´rn´ıch lini´ı)
extre´mneˇ slozˇitou ve velmi posˇkozeny´ch oblastech. To vede k na´sleduj´ıc´ım proble´mu˚m
prˇi srovna´va´n´ı markant:
• je rozpozna´no velke´ mnozˇstv´ı falesˇny´ch markant˚u
• nen´ı rozpozna´no mnozˇstv´ı pravy´ch markant˚u
• zp˚usobuje chyby v pozic´ıch a orientac´ıch markant
K zajiˇsteˇn´ı dobre´ u´cˇinnosti algoritmu˚ pro rozpozna´va´n´ı markant˚u v nekvalitn´ıch
otisc´ıch, je nezbytne´ pouzˇ´ıt vylepsˇuj´ıc´ı algoritmy pro zlepsˇen´ı cˇistoty papila´rn´ıch
lini´ı.
3.1 Vylepsˇova´n´ı zalozˇene´ na konvoluci s Gabo-
rovy´mi filtry
Jednou z nejv´ıce citovany´ch metod pro vylepsˇova´n´ı otisk˚u je metoda vyvinuta´
L. Hongem [9], ktera´ je zalozˇena na konvoluci obra´zku s Gaborovy´mi filtry har-
monizovany´mi s loka´ln´ımi orientacemi papila´rn´ıch lini´ı a jejich frekvenc´ı. Hlavn´ımi
1V anglicˇtineˇ zna´me´ pod pojmem
”
gabs“
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3.6  Enhancement 
The performance of minutiae extraction algorithms and other fingerprint recognition tech-
niques relies heavily on the quality of the input fingerprint images. In an ideal fingerprint im-
age, ridges and valleys alternate and flow in a locally constant direction. In such situations, the 
ridges can be easily detected and minutiae can be precisely located in the image. Figure 3.29a 
shows an example of a good quality fingerprint image. However, in practice, due to skin con-
ditions (e.g., wet or dry, cuts, and bruises), sensor noise, incorrect finger pressure, and inher-
ently low-quality fingers (e.g., elderly people, manual workers), a significant percentage of 
fingerprint images (approximately 10%, according to our experience) is of poor quality like 
those in Figures 3.29b, c. In many cases, a single fingerprint image contains regions of good, 
medium, and poor quality where the ridge pattern is very noisy and corrupted (Figure 3.30). In 
general, there are several types of degradation associated with fingerprint images: 
1. 
2. Parallel ridges are not well separated. This is due to the presence of noise which links 
3. Cuts, creases, and bruises on the finger. 
These three types of degradation make ridge extraction extremely difficult in the highly cor-
rupted regions. This leads to the following problems in minutiae extraction: (i) a significant 
number of spurious minutiae are extracted, (ii) a large number of genuine minutiae are missed, 
and (iii) large errors in the location (position and orientation) of minutiae are introduced. In 
order to ensure good performance of the ridge and minutiae extraction algorithms in poor 
quality fingerprint images, an enhancement algorithm to improve the clarity of the ridge struc-
ture is necessary. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 3.29. a) A good quality fingerprint; b) a medium quality fingerprint characterized by 
scratches and ridge breaks; c) a poor quality fingerprint containing a lot of noise.  
a) b) c) 
3.6  Enhancement 
The ridges are not strictly continuous; that is, the ridges have small breaks (gaps). 
parallel ridges, resulting in their poor separation. 
Obr. 3.1: Uka´zka rozd´ılne´ kvality otisk˚u: a) kvalitn´ı otisk; b) pr˚umeˇrneˇ kvalitn´ı
otisku; c) velmi sˇpatny´ otisk. Zdroj [19].
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A fingerprint expert is often able to correctly identify the minutiae by using various visual 
clues such as local ridge orientation, ridge continuity, ridge tendency, and so on. In theory, it is 
possible to develop an enhancement algorithm that exploits these visual clues to improve im-
age quality. Generally, for a given fingerprint image, the fingerprint areas resulting from the 
segmentation step may be divided into three categories (Figure 3.30): 
? Well-defined region: ridges can be clearly differentiated from each another. 
? Recoverable region: ridges are corrupted by a small amount of gaps, creases, 
smudges, links, and the like, but they are still visible and the neighboring regions 
provide sufficient information about their true structure. 
? Unrecoverable region: ridges are corrupted by such a severe amount of noise and dis-
tortion that no ridges are isible and the neighboring regions do not allow them to be 
reconstructed. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 3.30. A fingerprint image containing regions of different quality: a) a well-defined region; 
b) a recoverable region; c) an unrecoverable region. 
Good quality regions, recoverable, and unrecoverable regions may be identified according to 
several criteria; in general, image contrast, orientation consistency, ridge frequency, and other 
local features may be combined to define a quality index. Since the estimation of fingerprint 
quality is central for a number of algorithms and practical applications, a section devoted to 
quality computation is provided at the end of this chapter. The goal of an enhancement algo-
rithm is to improve the clarity of the ridge structures in the recoverable regions and mark the 
unrecoverable regions as too noisy for further processing. Usually, the input of the enhance-
ment algorithm is a gray-scale image. The output may either be a gray-scale or a binary image, 
depending on the algorithm and goal. 
c)
a)
b)
3  Fingerprint Analysis and Representation 
Obr. 3.2: Otisk prstu obsahuj´ıc´ı oblasti s r˚uznou kvalitou: a) dobrˇe definovana´
oblast; b) obnovitelna´ oblast; c) neobnovitelna´ oblast
kroky tohoto algoritmu jsou normalizace, odhad orientac´ı papila´rn´ıch lini´ı, jejich
frekvenc´ı a samotna´ filtrace.
Metody vylepsˇova´n´ı otisk˚u zalozˇene´ na Gaborovy´ch filtrech jsou sˇiroce pouzˇ´ıva´ny
k ulehcˇen´ı dalˇs´ıch aplikac´ı, jako je porovna´va´n´ı [20, 23] a klasifikace otisk˚u [13].
Gaborovy filtry jsou pa´smove´ propusti, ktere´ maj´ı jak frekvencˇneˇ selektivn´ı tak i
smeˇroveˇ selektivn´ı vlastnosti [2],
3.1.1 Segmentace
Prvn´ım krokem zlepsˇovac´ıho algoritmu je segmentace obrazu. Segmentace je proce-
sem oddeˇluj´ıc´ım oblasti poprˇed´ı a pozad´ı. Poprˇed´ı obsahuje samotny´ otisk prstu
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- hrˇebeny papila´rn´ıch lini´ı, jezˇ jsou prˇedmeˇtem za´jmu. Pozad´ı obsahuje oblasti,
ktere´ nesouvis´ı s otiskem a jsou tedy nepotrˇebne´. Kdyby se aplikoval algoritmus
pro rozpozna´n´ı markant na oblasti pozad´ı, vy´sledkem by bylo velke´ mnozˇstv´ı mar-
kant falesˇny´ch. Segmentace tedy odstranˇuje oblasti s pozad´ım, cozˇ ma´ za na´sledek
lepsˇ´ı a prˇesneˇjˇs´ı extrakci markant [27].
V otisku prstu, maj´ı obvykle oblasti s pozad´ım velmi n´ızkou u´rovenˇ sˇede´ a oblasti
s poprˇed´ım hodnoty velke´ a vykazuj´ı velkou varianci. Dı´ky tomu se mu˚zˇe pouzˇit
prahova´n´ı. Nejprve je obra´zek rozdeˇlen do blok˚u a rozptyl sˇede´ je vypocˇ´ıta´n pro
kazˇdy´ blok. Pokud je hodnota v rozptylu mensˇ´ı nezˇ globa´ln´ıho prahu, je blok oznacˇen
jako pozad´ı, v opacˇne´m prˇ´ıpadeˇ jako poprˇed´ı. Rozsah u´rovn´ı sˇede´ pro blok velikosti
W ×W je definovan jako [27]:
V (k) =
1
W 2
W−1￿
i=0
W−1￿
j=0
(I(i, j)−M(k))2 , (3.1)
kde V (k) je rozptyl sˇede´ bloku k, I(i, j) je u´rovenˇ sˇede´ pixelu (i, j) a M(k) je
prˇevazˇuj´ıc´ı u´rovenˇ sˇede´ v bloku k.
3.1.2 Normalizace
Dalˇs´ım krokem prˇi vylepsˇova´n´ı otisku prstu je normalizace. Normalizace se pouzˇ´ıva´
ke srovna´n´ı intenzit v obra´zku pomoc´ı prˇizp˚usoben´ı sta´vaj´ıc´ıch u´rovn´ı sˇede´ do pozˇadovane´ho
rozsahu. Jestlizˇe I(i, j) reprezentuje u´rovenˇ sˇede´ pixelu (i, j), a N(i, j) reprezentuje
normalizovanou u´rovenˇ sˇede´ pixelu (i, j). Normalizovany´ obra´zek je pote´ definova´n
jako [27]:
N(i, j) =

M0 +
￿
V0(I(i,j)−M)2
V kdyzˇ I(I, j) > M
M0 −
￿
V0(I(i,j)−M)2
V jinak,
(3.2)
kde M je odhadovana´ hodnota, V je odhadovana´ hodnota variance I(i, j), M0
je pozˇadovana´ hodnota a V0 je pozˇadovana´ hodnota variance. Normalizace nemeˇn´ı
strukturu papila´rn´ıch lini´ı v otisku. Prova´d´ı se k vyrovna´n´ı rozd´ıl˚u dynamicky´ch
u´rovn´ı ve varianci sˇedotonovy´ch hodnot a zlepsˇuje zpracova´n´ı v na´sledny´ch kroc´ıch.
3.1.3 Odhad orientac´ı
Pole orientac´ı otisku prstu definuje loka´ln´ı orientace hrˇeben˚u papila´rn´ıch lini´ı (viz
obr. 3.3). Odhad orientac´ı je podstatny´m krokem ve zlepsˇovac´ım procesu a take´
nutny´ krok prˇed filtrac´ı Gaborovy´mi filtry. Ta spole´ha´ na loka´ln´ı orientace pro u´cˇinne´
vylepsˇen´ı otisku. K vy´pocˇtu orientac´ı je pouzˇ´ıva´na metoda odhadu v nejmensˇ´ım
cˇtverci [9]. Pro jemneˇjˇs´ı a prˇesneˇjˇs´ı vy´pocˇet orientac´ı je lepsˇ´ı odhad v okol´ı pixelu,
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and M0 and V0 are the desired mean and variance values, respectively. Normal-
isation does not change the ridge structures in a fingerprint; it is performed to
standardise the dynamic levels of variation in grey-level values, which facilitates
the processing of subsequent image enhancement stages.
2.2.3 Orientation estimation
(x,y)
!
Figure 2.1: The orientation of a ridge pixel in a fingerprint.
The orientation field of a fingerprint image defines the local orientation of the
ridges contained in the fingerprint (see Figure 2.1). The orientation estimation is
a fundamental step in the enhancement process as the subsequent Gabor filtering
stage relies on the local orientation in order to eﬀectively enhance the fingerprint
image. The least mean square estimation method employed by Hong et al. is used
to compute the orientation image. However, instead of estimating the orientation
block-wise, I have chosen to extend their method into a pixel-wise scheme, which
produces a finer and more accurate estimation of the orientation field. The steps
for calculating the orientation at pixel (i, j) are as follows:
1. Firstly, a block of size W ×W is centred at pixel (i, j) in the normalised
fingerprint image.
2. For each pixel in the block, compute the gradients ∂x(i, j) and ∂y(i, j),
which are the gradient magnitudes in the x and y directions, respectively.
The horizontal Sobel operator is used to compute ∂x(i, j) :

1 0 −1
2 0 −2
1 0 −1
 (2.3)
The vertical Sobel operator is used to compute ∂y(i, j) :
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Obr. 3.3: Orientace vybrane´ho bodu na hrˇebeni papila´rn´ı linie. Zdroj [9].
nezˇ v okol´ı bloku [27]. Pro vy´pocˇe ori ntace pixelu (i, j) jsou potrˇebne´ na´sleduj´ıc´ı
kroky [27]:
1. Nejprve je blok o velikost W ×W vystrˇedeˇn kolem pixelu (i, j) v normalizo-
vane´m otisku.
2. Pro kazˇdy´ pixel v bloku se vypocˇ´ıtaj´ı gradienty ∂x(i, j) a ∂y(i, j), ktere´ jsou ve-
likostmi gradient˚u ve smeˇrech x a y. K vy´pocˇtu ∂x(i, j) se pouzˇ´ıva´ horizonta´ln´ı
Sobel˚uv opera´tor2 [38]:
Gx =

1 0 −1
2 0 −2
1 0 −1
 (3.3)
A k vy´pocˇtu ∂y(i, j) se pouzˇ´ıva´ vertika´ln´ı S bel˚uv opera´tor [38]:
Gy =

1 2 1
0 0 0
−1 −2 −1
 (3.4)
3. Samotna´ loka´ln´ı orientace pixelu (i, j) mu˚zˇe by´t odhadnuta na za´kladeˇ na´sleduj´ıc´ıch
rovnic [27]:
Vx(i, j) =
i+W2￿
u=i−W2
j+W2￿
v=j−W2
2∂x(u, v)∂y(u, v), (3.5)
Vy(i, j) =
i+W2￿
u=i−W2
j+W2￿
v=j−W2
2∂2x(u, v)∂
2
y(u, v), (3.6)
θ(i, j) =
1
2
tan−1
Vy(i, j)
Vx(i, j)
, (3.7)
kde θ(i, j) je nejmensˇ´ı odhad loka´ln´ı orientace vystrˇedeˇne´ okolo pixelu (i, j).
2Sobel˚uv opera´tor se pouzˇ´ıva´ ve zpracova´n´ı obraz˚u a to zejme´na pro detekci hran [38]
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4. K vyhlazen´ı orientovane´ho pole v nejblizˇsˇ´ım okol´ı se pouzˇ´ıva´ Gauss˚uv filtr3.
Orientovany´ obraz je nejprve prˇeveden na spojite´ vektorove´ pole, ktere´ je de-
finova´no [27]:
Φx(i, j) = cos(20(i, j)), (3.8)
Φy(i, j) = sin(20(i, j)), (3.9)
kde Φx a Φy jsou jednotlive´ slozˇky vektorove´ho pole ve smeˇrech x respek-
tive y. Jakmile je vypocˇ´ıta´no vektorove´ pole, je na´sledneˇ provedeno Gaussovo
vyhlazen´ı4 [27]:
Φ
￿
x =
ωΦ
2￿
u=−ωΦ2
ωΦ
2￿
v=−ωΦ2
G(u, v)Φx(i− uω, j − vω), (3.10)
Φ
￿
y =
ωΦ
2￿
u=−ωΦ2
ωΦ
2￿
v=−ωΦ2
G(u, v)Φy(i− uω, j − vω), (3.11)
kde G je Gaussova doln´ı propust o velikosti ωΦ × ωΦ.
5. Vy´sledne´ vyhlazene´ orientovane´ pole O v okol´ı pixelu (i,j) je definova´no jako
[27]:
O(i, j) =
1
2
tan−1
Φy￿ (i, j)
Φx￿ (i, j)
(3.12)
3.1.4 Odhad frekvenc´ı hrˇeben˚u papila´rn´ıch lini´ı
Kromeˇ obrazu pole orientac´ı je dalˇs´ım d˚ulezˇity´m parametrem, ktery´ je pouzˇ´ıva´n pro
konstrukci Gaborova filtru, loka´ln´ı frekvence hrˇeben˚u papila´rn´ıch lini´ı. Frekvencˇn´ı
obraz prˇedstavuje loka´ln´ı cˇetnost papila´rn´ıch lini´ı v otisku. Prvn´ım krokem ve fa´zi
odhadu frekvence je rozdeˇlit obra´zek do blok˚u o velikosti W ×W . Dalˇs´ım krokem
je projekce sˇedotonovy´ch hodnot vsˇech pixel˚u uvnitrˇ kazˇde´ho bloku pode´l smeˇru k
loka´ln´ı orientaci hrˇebenu papila´rn´ı linie. Tato projekce vytva´rˇ´ı vlnu te´meˇrˇ sinusove´ho
tvaru s loka´ln´ım minimem odpov´ıdaj´ıc´ımu hrˇebenu papila´rn´ı linie (viz obr. 3.4).
R. Thai [27] upravil p˚uvodn´ı fa´zi odhadu frekvenc´ı vyuzˇ´ıvanou Hongem [9] a
navrhl dalˇs´ı vyhlazen´ı projekce prˇed vypocˇten vzda´lenost´ı mezi papila´rn´ımi liniemi.
To zahrnuje vyhlazen´ı vyprojektovane´ krˇivky pouzˇit´ım Gaussovy doln´ı propusti o
velikosti ω × ω pro potlacˇen´ı sˇumu. Roztecˇ mezi papila´rn´ımi liniemi S(i, j) je pote´
3Gauss˚uv filtr je filtr, jehozˇ impulzn´ı odezvza je Gaussova funkce. Gaussovy filtry jsou navrzˇeny
tak, aby byl odstraneˇn prˇe-kmit na vstupu skokove´ funkce prˇi minimalizaci posunu v cˇase [35].
4Gaussovo vyhlazen´ı je vy´sledkem rozostrˇen´ı obrazu pomoc´ı Gaussovy funkce [34]
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Obr. 3.4: Projekce hodnot intenzit pixel˚u kolme´m ke smeˇru hrˇeben˚u papila´rn´ıch
lini´ı: a) blok o velikosti 32× 32 v otisku prstu. b) vyprojektovany´ pr˚ubeˇh bloku.
Zdroj [27]
vypocˇtena jako soucˇet strˇedn´ıch hodnot pixel˚u mezi dveˇma sousedn´ımi body ve
vyprojektovane´ krˇivce. Proto je frekvence hrˇeben˚u F (i, j) pro blok vycentrovany´
okolo pixelu (i, j) definova´n jako [27]:
F (i, j) =
1
S(i, j)
(3.13)
Vzhledem k tomu, zˇe otisk prstu je naskenova´n v pevneˇ dane´m rozliˇsen´ı, potom
by v idea´ln´ım prˇ´ıpadeˇ meˇly hodnoty cˇetnost´ı papila´rn´ıch lini´ı lezˇet v urcˇite´m rozmez´ı.
Existuj´ı vsˇak prˇ´ıpady, kdy nelze spolehliveˇ z´ıskat hodnotu frekvence z projekce.
Prˇ´ıkladem je situace, kdy nelze detekovat po sobeˇ jdouc´ı vrcholy v projekci a take´
kdyzˇ se markanty objev´ı v bloku. Pro bloky, kde se objev´ı markanty, nen´ı spra´vneˇ
vyprojektovana´ sinusova´ krˇivka, ktera´ pak vede k neprˇesne´mu odhadu frekvence
papila´rn´ıch lini´ı. Tyto hodnoty frekvenc´ı mimo rozsah jsou interpolova´ny pouzˇit´ım
hodnot ze sousedn´ıch blok˚u, ktere´ maj´ı dobrˇe urcˇenou frekvenci [27].
3.1.5 Gaborova filtrace
Jakmile jsou determinova´ny orientace a frekvence papila´rn´ıch lini´ı, jsou tyto para-
metry pouzˇity pro konstrukci vsˇesmeˇrovy´ch symetricky´ch Gaborovy´ch filtr˚u. Dvou
rozmeˇrne´ Gaborovy filtry se skla´daj´ı ze sinusove´ vlny o konkretn´ı orientac´ı a frek-
venc´ı (viz obr. 4.1). Jsou pouzˇity protozˇe maj´ı smeˇroveˇ a frekvencˇneˇ selektivn´ı vlast-
nosti, jezˇ dovoluj´ı prˇizp˚usoben´ı maxima´ln´ı odezvy na papila´rn´ı linii - na dane´ ori-
entaci a frekvenci v otisku. Proto mu˚zˇou by´t spra´vneˇ prˇizp˚usobene´ Gaborovy filtry
pouzˇity k redukovan´ı poruch prˇi zachova´n´ı struktury papila´rn´ıch lini´ı.
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Vsˇesmeˇrovy´ Gabor˚uv filtr je rea´lnou cˇa´st´ı Gaborovy funkce. Symetricky´ Gabor˚uv
filtr v prostorove´ oblasti je definova´n jako [14]:
G(x, y, θ, f) = exp
￿
− 1
2
￿
x2θ
σ2x
+
y2θ
σ2y
￿￿
cos(2πfxθ), (3.14)
xθ = x cos θ + y sin θ, (3.15)
yθ = −x sin θ + y cos θ, (3.16)
kde θ je orientace Gaborova filtru, f je frekvence kosinovy vlny, σx a σy jsou
standardn´ı odchylky pode´l os x respektive y a xθ, yθ definuj´ı filtr v sourˇadne´ soustaveˇ.
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Equation (11)) tapered by a Gaussian (the first term in Equation (11)). The even symmetric 
two-dimensional Gabor filter has the following form.  
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where T is the orientation of the filter, and [xT, yT] are the coordinates of [x, y] after a clock-
wise rotation of the Cartesian axes by an angle of (90?–T ). 
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In the above expressions, f is the frequency of a sinusoidal plane wave, and Vx and Vy are the 
standard deviations of the Gaussian envelope along the x- and y-axes, respectively. 
 
 
 
 
 
 
 
 
 
 
 
Figure 3.34. Graphical representation (lateral view and top view) of the Gabor filter defined by 
the parameters T = 135°, f = 1/5, and Vx = Vy = 3.  
To apply Gabor filters to an image, the four parameters (T, f, Vx, Vy) must be specified. Obvi-
ously, the frequency of the filter is completely determined by the local ridge frequency and the 
orientation is determined by the local ridge orientation. The selection of the values Vx and Vy 
involves a tradeoff. The larger the values, the more robust the filters are to the noise in the 
fingerprint image, but they are also more likely to create spurious ridges and valleys. On the 
other hand, the smaller the values, the less likely the filters are to introduce spurious ridges 
and valleys but then they will be less effective in removing the noise. In fact, from the Modu-
lation Transfer Function (MTF) of the Gabor filter, it can be shown that increasing Vx and Vy 
decreases the bandwidth of the filter and vice versa. Based on empirical data, Hong, Wan, and 
Jain (1998) set Vx = Vy = 4. To make the enhancement faster, instead of computing the best-
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3  Fingerprint Analysis and Representation 
suited contextual filter for each pixel “on the fly,” a set ^g (x, y)| i = 1...n , j = 1...n ? of filters 
Obr. 3.5: Uka´zka Gaborova filtru (pohled z boku a shora) s teˇmito parametry:
θ = 135◦, f = 15 a σx = σy = 3. Zdroj [27].
Gaborovy filtry se aplikuj´ı na otisku prstu pomoc´ı prostorove´ konvoluce. Kon-
voluce pixelu (i, j) vyzˇaduje koresponduj´ıc´ı hodnotu orientace O(i, j) a hodnotu
frekvence papila´rn´ı linie F (i, j). Na´sledneˇ po aplikaci Gaborova filtru G dostaneme
vylepsˇeny´ obraz E a´sleduj´ıc´ım zp˚uso em [27]:
E(i, j) =
wx
2￿
u=−wx2
wy
2￿
v=−wy2
G(u, v, O(i, j), F (i, j), )N(i− u, j − v), (3.17)
kde O je orientovany´ obraz, F je frekvencˇn´ı obraz, N je normalizovany´ obraz
otisku a wx, wy je sˇ´ıˇrka respektive vy´sˇka masky Gaborova filtru.
Sˇ´ıˇrka pa´sma filtru, ktera´ specifikuje rozsah frekvenc´ı odpov´ıdaj´ıc´ıho filtru, je
determinova´na pomoc´ı standardn´ıch parametr˚u odchylek σx a σy. R. Thai [27] ve
sve´ pra´ci definuje tyto parametry jako funkci frekvence papila´rn´ı linie:
σx = kxF (i, j), (3.18)
σy = kyF (i, j), (3.19)
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kde F je obraz frekvenc´ı papila´rn´ıch lini´ı, kx a ky jsou konstantn´ı promeˇnne´ pro
σx respektive σy. To dovoluje pouzˇit mnohem adaptabilneˇjˇs´ı postup.
3.1.6 Binarizace
Veˇtsˇina algoritmu˚ pro extrakci markant operuje s bina´rn´ımi obrazy, ktere´ maj´ı
pouze dveˇ u´rovneˇ jasu: b´ıle pixely reprezentuj´ıc´ı hrˇebeny papila´rn´ıch lini´ı a cˇerne´
pixely reprezentuj´ıc´ı u´dol´ı mezi papila´rn´ımi liniemi. Binarizace je procesem, ktery´
prˇeva´d´ı sˇedotonovy´ obraz do bina´rn´ıho obrazu. T´ım vylepsˇuje kontrast mezi hrˇebeny
a u´dol´ımi papila´rn´ıch lini´ı a na´sledneˇ usnadnˇuje extrakci markant.
Jednou d˚ulezˇitou vlastnost´ı Gaborova filtru je, zˇe ma´ stejnosmeˇrnou slozˇku nu-
lovou [27], cozˇ znamena´ zˇe filtrovany´ obraz ma´ pr˚umeˇrnou hodnotu pixel˚u nulovou.
Z toho d˚uvodu mu˚zˇe by´t provedena prˇ´ıma´ binarizace obrazu s pouzˇit´ım globa´ln´ıho
prahu. Binarizacˇn´ı proces zahrnuje zjiˇsteˇn´ı hodnoty kazˇde´ho pixelu ve vylepsˇene´m
obrazu, akdyzˇ je hodnota veˇtsˇ´ı nezˇ je hodnota globa´ln´ıho prahu, potom je hodnota
pixelu nastavena na bina´rn´ı hodnotu jedna, jinak nula. Vy´sledkem je bina´rn´ı obraz
obsahuj´ıc´ı dveˇ u´rovneˇ informace - poprˇed´ı s papila´rn´ımi liniemi a pozad´ı s u´dol´ımi
mezi papila´rn´ımi liniemi a nezaj´ımave´ oblasti.
3.2 Vylepsˇovan´ı otisku pouzˇit´ım STFT analy´zy
Kra´tkodoba´ Fourierova transformace5 je pomeˇrneˇ nova´ metoda vylepsˇovan´ı otisku
prstu zalozˇena´ na kontextua´ln´ım filtrova´n´ı ve Fourierovi oblasti [11]. Algoritmus je
schopen simulta´nneˇ stanovit loka´ln´ı orientace a frekvence papila´rn´ıch lini´ı pouzˇit´ım
kra´tkodobe´ Fourierovy analy´zy. Algoritmus je take´ schopen u´speˇsˇneˇ segmentovat
obra´zky otisk˚u prst˚u.
3.2.1 Kra´tkodoba´ Fourierova analy´za
Obra´zek s otiskem prstu mu˚zˇe by´t povazˇova´n za syste´m s orientovanou texturou,
ktera´ ma´ loka´ln´ı orientaci a frekvenci papila´rn´ıch lini´ı pomalu promeˇnou v cele´m ob-
razu. V d˚usledku te´to nestaciona´rn´ı povahy obrazu, nen´ı schopna tradicˇn´ı Fourierova
analy´za zpracovat obraz kompletneˇ.
U 1D STFT analy´zy nestaciona´rn´ıho 1D signa´lu x(t) je prˇedpokla´dana´ stacio-
narita v cˇasove´m intervalu docˇasne´ho okna w(t) s konecˇnou podporou. STFT x(t)
je nyn´ı reprezentova´n pomoc´ı cˇasoveˇ-frekvencˇn´ıho prostoru X(τ,ω) a je da´n [11]:
X(τ,ω) =
￿ ∞
−∞
x(t)w∗(t− τ)e−jωtdt (3.20)
5STFT - Short Time Fourier Transform, tedy kra´tkodoba´ Fourierova transformace
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V prˇ´ıpadeˇ 2D signa´lu, jako je obraz otisku prstu, je cˇasove´ frekvencˇn´ı prostor
da´n:
X(τ1, τ2,ω1,ω2) =
￿ ∞
−∞
￿ ∞
∞
I(x, y)W ∗(x− τ1, y − τ2)e−j(ω1x+ω2y)dydy, (3.21)
kde τ1 a τ2 reprezentuj´ı prostorovou pozici dvourozmeˇrne´ho oknaW (x, y) a ω1 s ω2
reprezentuj´ı prostoroveˇ frekvencˇn´ı parametry. Nepodobneˇ regule´rn´ı Fourierovy trans-
formaci vy´sledek STFT za´vis´ı na vy´beˇru okna w(t). Z d˚uvodu vyhlazen´ı mu˚zˇe by´t
pouzˇito jake´hokoliv spektra´ln´ıho okna jako je Hammingovo nebo Gaussovo [11].
Jestli-zˇe je nasˇim za´jmem vylepsˇen´ı a rekonstrukce otisku prstu prˇ´ımo z Fourierovy
oblasti, nasˇe volba okna je prˇ´ısneˇ omezena. Obra´zek 3.6 ilustruje jak je spektra´ln´ı
okno parametrizova´no. V kazˇde´ pozici okna prˇesahuj´ı pixely OVRLP do prˇedchoz´ı
pozice. To zajiˇst’uje pokracˇova´n´ı papila´rn´ıch lini´ı a eliminuje
”
blokovy´“ efekt beˇzˇny´
s dalˇs´ımi blokoveˇ orientovany´mi u´pravami obra´zk˚u. Kazˇda´ takova´ analy´za urcˇ´ı v
ra´mci ohranicˇene´ho pole jednu hodnotu dominantn´ı orientace a frekvence v oblasti
kolem τ1 a τ2. V postupu poskytuj´ıc´ım dostatecˇnou kvalitu rekonstrukce beˇhem vy-
lepsˇova´n´ı, bylo pouzˇito rostouc´ı Kosinovo okno [11], ktere´ jemneˇ vyhlazuje v okol´ı
okraje a je jednotne´ ve strˇedu okna. Rostouc´ı Kosinovo spektra´ln´ı okno je urcˇeno
[11]:
W (x, y) =
 1 kdyzˇ(|x|, |y|) < BLKSZ/21
2(1 + cos(
π(x−BLKSZ/2)
OV RLP )) jinak,
(3.22)
(x, y) ∈
￿
−WNDSZ
2
,
WNDSZ
2
￿
(3.23)
Figure 2: (a)Overlapping window parameters used in the STFT analysis (b) Illustration of how analsysis windows are moved during
analysis (b)Spectral window used during STFT analysis
propose a proabilistic approximation of the dominant ridge orientation and frequency. It is to be noted that the surface
wave model is only an approximation, and the Fourier spectrum of the real fingerprint images is characterized by a
distribution of energies across all frequencies and orientations. We can represent the Fourier spectrum in polar form
as F (r, θ). We can define a probability density function p(r, θ) and the marginal density functions p(θ), p(r) as
p(r, θ) =
|F (r, θ)|2￿
r
￿
θ |F (r, θ)|2
(5)
p(r) =
￿
θ
p(r, θ)dθ, p(θ) =
￿
r
p(r, θ)dr (6)
2.2 Ridge Orientation Image
We assume that the orientation θ is a random variable that has the probability density function p(θ). The expected
value of the orientation may then be obtained by performing a vector averaging according to (Eqn. 7). The terms
sin(2θ) and cos(2θ) are used to resolve the orientation ambiguity between orientations ±180◦.
E{θ} = 1
2
tan−1
￿￿
θ p(θ) sin(2θ)dθ￿
θ p(θ) cos(2θ)dθ
￿
(7)
The estimate is also optimal from a statistical sense as shown in [11]. However, if there is a crease in the fingerprints
that spans several analysis frames, the orientation estimation will still be wrong. The estimate will also be inaccurate
when the frame consists entirely of unrecoverable regions with poor ridge structure or poor ridge contrast. In such
instances, we can estimate the ridge orientation by considering the orientation of its immediate neighborhood. There-
fore, the resulting orientation image O(x,y) is further smoothened using vectorial averaging. The smoothened image
O’(x,y) is obtained using
O￿(x, y) =
1
2
tan−1
￿
sin(2O(x, y)) ∗W (x, y)
cos(2O(x, y) ∗W (x, y)
￿
(8)
Here W(x,y) represent a gaussian smoothening kernel. It has been our experience that a smoothening kernel of size
3x3 applied repeatedly provides a better smoothening result than using a larger kernel of size 5x5 or 7x7.
2.3 Ridge Frequency Image
The average ridge frequency is estimated in a manner similar to the ridge orientation. We can assume the ridge
frequency to be a random variable with the probability density function p(r) as in (Eqn. 6). The expected value of the
ridge frequency is given by
E{r} =
￿
r
p(r)rdr (9)
The frequency map so obtained is smoothened by process of isotropic diffusion. Simple smoothening cannot be
applied since the ridge frequency is not defined in the background regions. Furthermore the ridge frequency estimation
3
Obr. 3.6: a) Parametry prˇesahuj´ıc´ıho okna pouzˇite´ho v STFT analy´ze;
b) Naznacˇen´ı jak je okno p su ova´no v pr˚ubeˇhu anala´zy; c) Spektra´ln´ı okno
pouzˇite´ prˇi STFT analy´ze. Zdroj [11]
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Kazˇda´ loka´ln´ı oblast v otisku prstu ma´ stejnou orientaci a frekvenci, t´ım mu˚zˇe
by´t modelova´na oblast v dane´m mı´steˇ jako povrchova´ vlna, ktera´ je celkoveˇ repre-
zentova´na orientac´ı θ a frekvenc´ı f . To jsou parametry, ktere´ jsou vypocˇ´ıta´ny beˇhem
aplikace STFT. Tento prˇiblizˇny´ model nepocˇ´ıta´ s prˇ´ıtomnost´ı loka´ln´ıch nespojitost´ı,
ale je dostatecˇne´ uzˇitecˇny´ pro tento u´cˇel. Loka´ln´ı oblast otisku mu˚zˇe by´t modelova´n
jako povrchova´ vlna v souladu s [11]:
I(x, y) = A{2πf cos(x cos θ + y sin θ} (3.24)
Parametry povrchove´ vlny (f, θ) mu˚zˇou by´t snadno z´ıska´ny z jejich Fourierova
spektra, ktere´ je slozˇeno ze dvou impulz˚u, jejichzˇ vzda´lenost od pocˇa´tku indikuje
frekvenci a jejichzˇ vzda´lenost indikuje orientaci vlny. Tento prˇ´ımy´ postup nen´ı prˇ´ıliˇs
uzˇitecˇny´ jelikozˇ maxima´ln´ı odezva je na´chylna´ k chyba´m. Proto je navrzˇena aproxi-
mace orientace a frekvence papila´rn´ı linie. Model povrchove´ vlny je pouze aproximac´ı
a Fourierovo spektrum rea´lne´ho otisku prstu je charakterizova´no pomoc´ı distribuce
energie prˇes vsˇechny frekvence a orientace. Fourierovo spektrum mu˚zˇeme vyja´drˇit v
pola´rn´ıch sourˇadnic´ıch jako F (r, θ). Take´ mu˚zˇeme definovat pravdeˇpodobnost funkce
hustoty p(r, θ a mezn´ı funkce hustoty p(θ) a p(r) jako [11]:
p(r, θ) =
|F (r, θ)|2￿
r
￿
θ |F (r, θ)|2
(3.25)
p(r) =
￿
θ
p(r, θ)dθ (3.26)
p(θ) =
￿
r
p(r, θ)dr (3.27)
3.2.2 Obraz orientac´ı papila´rn´ıch lini´ı
Orientace θ je na´hodna´ promeˇnna´, ktera´ ma´ pravdeˇpodobnou funkci hustoty p(θ).
Ocˇeka´vana´ hodnota orientace mu˚zˇe by´t z´ıska´na pouzˇit´ım vektorove´ho pr˚umeˇrova´n´ı
podle vzorce 3.28 [11]. Vy´razy sin(2θ) a cos(2θ) jsou pouzˇity k vy´pocˇtu neurcˇitosti
mezi orientacemi ±180◦.
E(θ) =
1
2
tan−1
￿￿
θ p(θ) sin(2θ)dθ￿
θ p(θ) cos(2θ)dθ
￿
(3.28)
Jestlizˇe jsou v otisku prstu ry´hy, ktere´ prˇesahuj´ı neˇkolik analyzuj´ıc´ıch ra´mc˚u,
odhad orientac´ı bude neprˇesny´. Odhad take´ bude neprˇesny´, pokud ra´mec obsahuje
kompletneˇ neobnovitelne´ regiony se sˇpatnou strukturou nebo slaby´m kontrastem
papila´rn´ıch lini´ı. V takovy´ch prˇ´ıpadech mu˚zˇeme urcˇit orientaci papila´rn´ıch lini´ı se
zrˇetelem na orientace jejich nejblizˇsˇ´ıch soused˚u. Proto je vy´sledny´ orientovany´ obraz
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O(x, y) da´le vyhlazen pouzˇit´ım vektorove´ho pr˚umeˇrova´n´ı. Vyhlazeny´ obraz O￿(x, y)
je z´ıska´n pomoc´ı [11]:
O￿(x, y) =
1
2
tan−1
￿
sin(2O(x, y)) ·W (x, y)
cos(2O(x, y)) ·W (x, y)
￿
, (3.29)
kde W (x, y) reprezentuje ja´dro Gaussova vyhlazen´ı.
3.2.3 Obraz frekvenc´ı papila´rn´ıch lini´ı
Pr˚umeˇrna´ frekvence papila´rn´ıch lini´ı je odhadnuta podobny´m zp˚usobem jako orien-
tace papila´rn´ıch lini´ı. Mu˚zˇeme prˇedpokla´dat frekvenci papila´rn´ıch lini´ı jako na´hodnou
promeˇnou s pravdeˇpodobnostn´ı funkc´ı hustoty p(r) jako ve vzorci 3.26. Ocˇeka´vana´
hodnota frekvence papila´rn´ı linie je da´na [11]:
E(r) =
￿
r
p(r)rdr (3.30)
Z´ıskana´ frekvencˇn´ı mapa je vyhlazena izotropn´ım rozptylem. Jednoduche´ vyhla-
zen´ı nemu˚zˇe by´t pouzˇito protozˇe frekvence papila´rn´ıch lini´ı nejsou urcˇeny´ v oblastech
s pozad´ım. Mimo to odhad frekvenc´ı papila´rn´ıch lini´ı z´ıskany´ na hranic´ıch poprˇed´ı
a pozad´ı otisku je neprˇesny´. Chyby v oblasti se rozsˇiˇruj´ı podobneˇ jako vy´sledek
obycˇejne´ho vyhlazova´n´ı. Vyhlazeny´ obraz je z´ıska´n pomoc´ı [11] :
F ￿(x, y) =
￿x+1
u=x−1
￿y+1
v=y−1 F (u, v)W (u, v)I(u, v)￿y+1
v=y−1W (u, v)I(u, v)
, (3.31)
kde W (x, y) reprezentuje ja´dro Gaussova vyhlazen´ı o velikosti okna 3 × 3. In-
dika´tor I(x, y) zajiˇst’uje pouze platne´ frekvence papila´rn´ıch lini´ı, ktere´ jsou va´zˇeny
beˇhem procesu vyhlazen´ı. I(x, y) je nenulova´, jestlizˇe frekvence papila´rn´ı line je v
platne´m rozsahu.
3.2.4 Maska oblasti
Obraz otisku prstu mu˚zˇe by´t snadno rozdeˇlen v za´vislosti na sledova´n´ı toho, zda se
model povrchove´ vlny
”
neudrzˇ´ı“ v regionech, kde nejsou papila´rn´ı linie. V oblastech
pozad´ı a sˇumu je velmi slaba´ struktura a z tohoto d˚uvodu je energie ve Fourieroveˇ
spektru velmi mala´. Je proto definova´n obraz energi´ı E(x, y) [11], kde kazˇda´ hod-
nota indikuje energii na´lezˇej´ıc´ı koresponduj´ıc´ımu bloku. Oblast otisku prstu mu˚zˇe
by´t oddeˇlena od pozad´ı pomoc´ı prahova´n´ı obrazu energi´ı. Logaritmova´n´ım hodnot
energi´ı je redukova´n velky´ dynamicky´ rozsah do linea´rn´ıho meˇrˇ´ıtka [11]:
E(x, y) = log
￿￿
r
￿
θ
|F (r, θ)|2
￿
(3.32)
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Maska oblasti je z´ıska´na pomoc´ı prahova´n´ı. V tomto prˇ´ıpadeˇ je nejlepsˇ´ı pouzˇit´ı
Otsuovy metody hleda´n´ı optima´ln´ı hodnoty prahu.
3.3 Vylepsˇen´ı otisku ve Fourieroveˇ spektru
Metoda zpracova´n´ı, kdy nova´ hodnota kazˇde´ho bodu vycha´z´ı z hodnoty prˇedchoz´ı
a neˇkolika globa´ln´ıch parametr˚u. Neza´lezˇ´ı tedy na hodnota´ch sousedn´ıch bod˚u. Bo-
doveˇ orientovane´ techniky obvykle neposkytuj´ı uspokojivy´ a konecˇny´ vy´sledek prˇi
vylepsˇova´n´ı otisku prstu. Ale r˚uzne´ metody prˇedzpracova´n´ı jako roztazˇen´ı kontrastu,
manipulace s histogramem, normalizace nebo Wienerova filtrace uka´zali, zˇe tyto
pocˇa´tecˇn´ı kroky vedou k mnohem sofistikovaneˇjˇs´ımu vylepsˇen´ı otisku [19].
3.3.1 Ekvalizace histogramu
Ekvalizace histogramu je metoda upravuj´ıc´ı kontrast obrazu s vyuzˇit´ım jeho his-
togramu6. Metoda obvykle zvysˇuje loka´ln´ı kontrast obra´zku, zejme´na kdyzˇ jsou
pouzˇita´ obrazova´ data reprezentova´na bl´ızky´mi hodnotami. Dı´ky teˇmto u´prava´m
intenzity mohou by´t jednotlive´ jasove´ hodnoty v histogramu le´pe rozlozˇeny. Tyto
zmeˇny umozˇnˇuj´ı z´ıskat v obrazu veˇtsˇ´ı kontrast [32]. Metoda je tedy uzˇitecˇna´ pro
obrazy otisku prst˚u, kdy rozd´ıl mezi hrˇebeny a u´dol´ımi papila´rn´ıch lini´ı je velmi
maly´ a ekvalizace histogramu vede ke zrˇetelneˇjˇs´ımu zna´zorneˇn´ı struktur lini´ı.
Obr. 3.7: Zna´zorneˇn´ı p˚uvodn´ıho a nove´ho histogramu obra´zku po procesu
ekvalizace. Zdroj [36].
Jestlizˇe ma´me obraz otisku prstu ve stupn´ıch sˇedi a ni je pocˇet vy´skyt˚u u´rovneˇ
sˇede´ i. Pravdeˇpodobnost vy´skytu bodu u´rovneˇ sˇede´ i v obrazu pak je [32]:
p(xi) =
ni
n
, i ∈ 0, · · · , L− 1, (3.33)
6Histogram prˇedstavuje grafickou reprezentaci rozlozˇen´ı jednotlivy´ch to´n˚u v digita´ln´ım obra´zku.
Graficky zobrazuje pocˇet bod˚u (pixel˚u) pro kazˇdou jednotlivou u´rovenˇ to´nu. [36]
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kde L je celkovy´ pocˇet r˚uzny´ch u´rovn´ı sˇedi v obrazu, n celkovy´ pocˇet bod˚u v
obrazu. Pak je p vlastneˇ sloupcovy´ diagram normalizovany´ do intervalu [0, 1].
Definujme c jako kumulativn´ı distributivn´ı funkci odpov´ıdaj´ıc´ı p [36]:
c(i) =
i￿
j=O
p(xj) (3.34)
Nyn´ı mu˚zˇeme definovat transformaci hodnot pixel˚u ve formeˇ y = T (x) tak, aby
kumulativn´ı distributivn´ı funkce y byla ve sve´m oboru hodnot linearizova´na. Tato
transformace je definova´na [36]:
yi = T (xi) = c(i) (3.35)
Vı´me, zˇe T mapuje u´rovneˇ sˇedi do intervalu [0, 1]. Abychom vra´tili hodnoty
do jejich p˚uvodn´ı oblasti, mus´ıme na vy´sledek aplikovat na´sleduj´ıc´ı jednoduchou
transformaci [36]:
y
￿
i = yi · (max−min) +min (3.36)
3.3.2 Vylepsˇen´ı otisku pouzˇit´ım Fourierovy transformace
Prvn´ım krokem bylo rozdeˇlen´ı obra´zku do maly´ch blok˚u zpracova´n´ı (32×32 pixelu)
a proveden´ı Fourierovy transformace podle [29]:
F (u, v) =
M−1￿
x=0
N−1￿
y=0
f(x, y)× exp
￿
−j2π ×
￿
ux
M
+
uy
N
￿￿
, (3.37)
pro u = 0, 1, 2, · · · , 31 a v = 0, 1, 2, · · · , 31.
V postupu vylepsˇova´n´ı ma´ kazˇdy´ blok svou specifickou dominantn´ı frekvenci,
dle [29] je na´sobeno FFT dane´ho bloku jej´ı velicˇinou. Kde velicˇina p˚uvodn´ıho bloku
je [29]:
FFT = |F (u, v)| (3.38)
Z´ıska´n´ı vylepsˇene´ho bloku dle [29]:
g(x, y) = F−1
￿
F (u, v)× |F (u, v)|k
￿
, (3.39)
kde F−1(F (u, v)) je provedeno podle [29]:
f(x, y) =
1
MN
M−1￿
x=0
N−1￿
y=0
F (u, v)× exp
￿
j2π ×
￿
ux
M
+
uy
N
￿￿
, (3.40)
pro x = 0, 1, 2, · · · , 31 a y = 0, 1, 2, · · · , 31.
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Hodnota k ve vzorci 3.39 je experimenta´lneˇ urcˇena´ konstanta [29], ktera´ se
optima´lneˇ jev´ı prˇi k = 0, 45. Zat´ımco vysˇsˇ´ı hodnota konstanty k zlepsˇuje struk-
turu papila´rn´ıch lini´ı spojen´ım maly´ch vad ve strukturˇe otisku, mu˚zˇe mı´t taky za
na´sledek falesˇne´ spojen´ı papila´rn´ıch lini´ı. To mu˚zˇe mı´t za na´sledek za´meˇnu markanty
ukoncˇen´ı za markantu vidlice. Vylepsˇeny´ otisk pro aplikace FFT zlepsˇuje propojen´ı
mezi falesˇneˇ rozdeˇleny´mi body a odstranˇuje neprave´ propojen´ı mezi papila´rn´ımi
liniemi.
3.3.3 Binarizace otisku
Podobneˇ jako v jednom z prˇedchoz´ıch prˇ´ıpad˚u je trˇeba oddeˇlit poprˇed´ı od po-
zad´ı. Hlavn´ım u´kolem binarizace je transformace 8-bitove´ho sˇedo-to´nove´ho obra´zku
otisku na 1-bitovy´ obra´zek, kde nulovou hodnotu maj´ı oblasti s papila´rn´ımi liniemi
a opacˇnou hodnotu oblasti pozad´ı.
Je pouzˇita metoda adaptivn´ı binarizace k urcˇen´ı pozad´ı a poprˇed´ı. Tato metoda
meˇn´ı hodnotu pixelu na 1, jestlizˇe je veˇtsˇ´ı nezˇ pr˚umeˇrna´ hodnota intezity v aktua´ln´ım
bloku (16× 16 pixel˚u) vystrˇedeˇne´m v okol´ı pixelu.
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4 EXTRAKCE A SROVNA´NI´ MARKANT
Po vylepsˇen´ı obrazu otisku prstu, je dalˇs´ım krokem extrahova´n´ı markant. Na´sledneˇ
po extrakci je posledn´ım stupneˇm odstraneˇn´ı markant falesˇny´ch. Tato kapitola po-
pisuje metodu a implementaci techniky extrakce a srovna´n´ı markant˚u.
4.1 Ztencˇen´ı papila´rn´ıch lini´ı
Prvn´ım krokem po vylepsˇen´ı otisku, prˇed extrakc´ı markant je ztencˇova´n´ı. Ztencˇova´n´ı
je morfologicka´ operace, ktera´ se pouzˇ´ıva´ pro odstraneˇn´ı vybrany´ch pixel˚u z bina´rn´ıho
obrazu. Vy´sledek ztencˇen´ı je take´ oznacˇova´n jako skeleton1 nebo MAT2. Vy´sledkem
je odstraneˇn´ı vsˇeho azˇ na linie o sˇ´ıˇrce jednoho pixelu. Ztencˇova´n´ı je obvykle apli-
kova´no pouze na bina´rn´ı obraz a vy´sledkem je dalˇs´ı bina´rn´ı obraz. Operace ztencˇova´n´ı
souvis´ı s Hit-and-Miss3 transformac´ı. Ztencˇova´n´ı obra´zku I se strukturovany´m prv-
kem4 J je [8]:
Thin(I, J) = I − HitAndMiss(I, J), (4.1)
kde odecˇet je logicky´m odecˇtem definovany´m jako X − Y = X ∩ NOTY [8].
Algoritmus pro ztencˇova´n´ı dodrzˇuje na´sleduj´ıc´ı podmı´nky [3]:
• Pixel, ktery´ ma´ by´t odstraneˇn, mus´ı lezˇet na hranici
• Pixel, ktery´ ma´ by´t odstraneˇn, nesmı´ by´t koncovy´m bodem cˇa´ry (aby ne-
docha´zelo ke zkracova´n´ı cˇar).
• Odstraneˇn´ı pixelu nesmı´ zp˚usobit prˇerusˇen´ı cˇa´ry.
• Odstraneˇn´ı pixelu nesmı´ zp˚usobovat nadmeˇrnou erozi.
Algoritmus procha´z´ı obraz a zjiˇst’uje, zda zkoumany´ bod splnˇuje urcˇite´ podmı´nky,
a tud´ızˇ ma´ by´t oznacˇen jako kandida´t na odstraneˇn´ı a bude mozˇno mu prˇiˇradit hod-
notu 0. K tomu, aby byly objekty ztencˇeny na sˇ´ıˇrku jeden pixel, je obvykle potrˇeba
v´ıce pr˚uchod˚u obrazem (iterac´ı). Proto, aby byl skeleton v obraze spra´vneˇ centrova´n,
jsou pr˚uchody rozdeˇleny na sude´ a liche´. V liche´m pr˚uchodu je obraz ztencˇova´n v
1Skelenotizace je procesem, ktery´ odstranˇuje regiony poprˇed´ı v bina´rn´ım obra´zku. Na skeletonu
do znacˇne´ mı´ry zachova´va´ rozsah a propojen´ı p˚uvodn´ıch region˚u, zat´ımco mazˇe veˇtsˇinu ostatn´ıch
pixel˚u [6].
2Medial Axis Transform
3Hit-And-Miss tranformace je celkova´ bina´rn´ı morfologicka´ operace, ktera´ mu˚zˇe by´t pouzˇita
pro hleda´n´ı konkre´tn´ıch vzor˚u v pixelech poprˇed´ı a pozad´ı [5].
4Strukturovany´ prvek se skla´da´ ze vzoru specifikovane´m jako sourˇadnice neˇkolika diskre´tn´ıch
bod˚u ve vztahu k jejich p˚uvodu. Obvykle je zobrazen jako maly´ prvek (obra´zek) v obde´ln´ıkove´ s´ıt´ı
[5]
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jednom smeˇru a v sude´m v opacˇne´m. Na konci kazˇde´ho pr˚uchodu obrazem jsou
oznacˇen´ı kandida´ti odstraneˇn´ı. Pr˚uchody jsou prova´deˇny tak dlouho, dokud jizˇ nen´ı
mozˇne´ odstranit zˇa´dny´ pixel.
Algoritmus pro ztencˇova´n´ı je take´ prˇ´ıstupny´ prˇ´ımo v MATLABu, pomoc´ı operace
thin ve funkci bwmorph.
Obr. 4.1: Uka´zka vy´sledku ztencˇovac´ıho algoritmu, kdy je vy´sledny´ skeleton
souvisle propojen. Zdroj [8].
4.2 Hleda´n´ı a oznacˇen´ı markant˚u
Po ztencˇen´ı papila´rn´ıch lini´ı otisku prstu je nalezen´ı markant relativneˇ snadne´.
Obecneˇ pokud v okneˇ o velikost 3×3 pixelu v okol´ı bodu s nenulovou hodnotou, kde
da´le prˇesneˇ dalˇs´ı trˇi pixely maj´ı v okol´ı nenulovou hodnotou tak se jedna´ o vidlici
(obr. 4.2a). Jestlizˇe strˇedovy´ pixel je nenulovy´ a ve sve´m okol´ı ma´ dalˇs´ı nenulovy´
bod, potom je strˇedovy´ pixel ukoncˇen´ım papila´rn´ı linie (obr. 4.2b). Zvla´sˇtn´ı prˇ´ıpad
je naznacˇen na obr. 4.2c, kdy je regule´rn´ı vidlice zapocˇ´ıta´na trˇikra´t. Prˇedpokladem
je, zˇe horn´ı bod s nenulovou hodnotou a pravy´ bod take´ s nenulovou hodnou maj´ı
jine´ho
”
souseda“ s nenulovou hodnotou mimo aktua´ln´ı okno, takzˇe tyto dva pixely
budou oznacˇeny take´ jako vidlice. Ale pouze je nalezena jedna vidlice v takto male´
oblasti, takzˇe je nutny´ oveˇrˇovac´ı postup, ktery´ neoznacˇ´ı zˇa´dne´ho ze soused˚u pokud
je take´ typu vidlice cˇi ukoncˇen´ı [3, 29].
V te´to cˇa´sti je take´ stanovena pr˚umeˇrna´ mezi-papila´rn´ı sˇ´ıˇrka D. Pr˚umeˇrna´ mezi-
papila´rn´ı sˇ´ıˇrka je odvozena z pr˚umeˇrne´ vzda´lenosti mezi dveˇmi sousedn´ımi pa-
pila´rn´ımi liniemi. Zp˚usob jak urcˇit sˇ´ıˇrku D je jednoduchy´. Urcˇ´ı se procha´zen´ım
kazˇde´ho rˇa´dku ve ztencˇene´m obrazu papila´rn´ıch lini´ı, kdy se secˇte pocˇet pixel˚u s
nenulovou hodnotou. Na´sledneˇ se videˇl´ı de´lka rˇa´dku vy´slednou sumou nenulovy´ch
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Obr. 4.2: Uka´zka markant v okneˇ o velikosti 3× 3 pixely: a) vidlice; b) ukoncˇen´ı;
c) trojita´ vidlice
pixel˚u a vy´sledkem je mezi-papila´rn´ı sˇ´ıˇrka. Pro veˇtsˇ´ı prˇesnost se stejny´ proces apli-
kuje na vsˇechny rˇa´dky a sloupce a vy´sledna´ hodnota D je pr˚umeˇrem teˇchto hodnot.
Spolecˇneˇ s oznacˇova´n´ım markant, jsou vsˇechny ztencˇene´ papila´rn´ı linie v otisku
take´ oznacˇeny unika´tn´ım ID pro pozdeˇjˇs´ı operace. Pro vesˇkere´ oznacˇova´n´ı je pouzˇita
jedna z morfologicky´ch funkc´ı v Matlabu: bwlabel.
4.3 Odstraneˇn´ı falesˇny´ch markant
Fa´ze prˇedzpracova´n´ı obvykle dokonale nevycˇist´ı obraz otisku prstu. Neˇkdy dokonce
samy mu˚zˇou prˇine´st neˇktere´ artefakty, ktere´ ve vy´sledku vedou k falesˇny´m mar-
kant˚um. Tyto falesˇne´ markanty vy´znamneˇ ovlivnˇuj´ı prˇesnost srovna´va´n´ı, kdyzˇ jsou
jednodusˇe povazˇova´ny za opravdove´ markanty [29]. Takzˇe je nezbytny´ neˇjaky´ syste´m
pro zachova´n´ı efektivity oveˇrˇovac´ıho syste´mu.
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CHAPTER 5 MINUTIA POSTPROCESSING 
 
 
5.1 False Minutia Removal 
 
The preprocessing stage does not totally heal the fingerprint image. For example, 
false ridge breaks due to insufficient amount of ink and ridge cross-connections due to 
over inking are not totally eliminated. Actually all the earlier stages themselves 
occasionally introduce some artifacts whi h later lead to spurious minutia. These false 
minutia will significantly affect the accuracy of matching if they are simply regarded 
as genuine minutia. So some mechanisms of removing false minutia are essential to 
keep the fingerprint verification s stem effective. 
 
Seven types of false minutia are specified in following diagrams: 
 
 
 
     m1                   m2                          m3                           m4 
 
 
 
 
 
 
m5                                  m6                              m7 
 
Figure 5.1.1. False Minutia Structures. m1 is a spike piercing into a valley. In the m2 
case a spike falsely connects two ridges. m3 has two near bifurcations located in the same ridge. 
The two ridge broken points in the m4 case have nearly the same orientation and a short distance. 
m5 is alike the m4 case with the exception that one part of the broken ridge is so short that 
another termination is generated. m6 extends the m4 case but with the extra property that a third 
ridge is found in the middle of the two parts of the broken ridge. m7 has only one short ridge 
found in the threshold window. 
 
[4] only handles the case m1, m4,m5 and m6. [9] and [2] have not false minutia 
removal by simply assuming the image quality is fairly good. [12] has not a 
    
   
Obr. 4.3: Usporˇa´da´n´ı falesˇny´ch markant. Zdroj [29].
Je definova´no neˇkolik typ˚u falesˇny´ch markant, zobrazeny´ch na obr. 4.3. M1 je
bod zasahuj´ıc´ı do u´dol´ı mezi papila´rn´ımi liniemi. M2 jsou falesˇneˇ propojene´ dveˇ
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papila´rn´ı line. Na m3 jsou dveˇ bl´ızke´ vidlice na stejne´ papila´rn´ı linii. Dveˇ markanty
ukoncˇen´ı jsou na m4, kdy ma´ papila´rn´ı linie stejnou orientaci a prˇ´ıliˇsnou bl´ızkost
dalˇs´ıch celistvy´ch papila´rn´ıch lini´ı. Podobny´m prˇ´ıpadem jem5, pouze s t´ım rozd´ılem,
zˇe dalˇs´ı prˇerusˇen´ı papila´rn´ı linie je velmi bl´ızke´. M6 je opeˇt podobna´ m4, ale s t´ım,
zˇe je nalezena dalˇs´ı papila´rn´ı linie mezi prˇerusˇeny´m pr˚ubeˇhem papila´rn´ı linie. M7 je
pouze samostatnou kra´tkou papila´rn´ı lini´ı [29].
Postup prˇi odstranˇova´n´ı papila´rn´ıch lini´ı
1. Jestlizˇe vzda´lenost mezi jednou vidlic´ı a jedn´ım ukoncˇen´ım je mensˇ´ı nezˇ D a
dveˇ markanty jsou na stejne´ papila´rn´ı linii (podobneˇ jako na m1 ), odstran´ı se
obeˇ dveˇ.
2. Jestlizˇe je vzda´lenost mezi dveˇma vidlicemi mensˇ´ı nezˇ D a jsou na stejne´
papila´rn´ı linii, potom se obeˇ odstran´ı (prˇ´ıpady m2 a m3.
3. Jestlizˇe jsou dveˇ ukoncˇen´ı ve vzda´lenosti D a jejich smeˇr je podobny´. Da´le vy-
hovuj´ı-li podmı´nce, zˇe nen´ı zˇa´dne´ dalˇs´ı veˇtven´ı mezi teˇmito dveˇma ukoncˇen´ımi.
Potom jsou povazˇova´ny za falesˇne´ markanty odvozene´ z prˇerusˇene´ papila´rn´ı
linie a jsou odstraneˇny (prˇ´ıpady m4, m5 a m6 ).
4. Jestlizˇe jsou dveˇ ukoncˇen´ı umı´steˇna na kra´tke´ papila´rn´ı linii se vzda´lenost´ı
mensˇ´ı nezˇ D, potom jsou obeˇ odstraneˇna (prˇ´ıpad m7 )
Tento postup odstranˇova´n´ı falesˇny´ch markant ma´ dveˇ vy´hody [29]. Prvn´ı je,
zˇe ID papila´rn´ı linie je pouzˇito k odliˇsen´ı markant˚u a je definova´no sedm typ˚u
falesˇny´ch markant, oproti jiny´m metoda´m [22, 15]. Druhou vy´hodou je, zˇe porˇad´ı
odstranˇovac´ıch procedur je zvoleno tak, aby bylo potrˇeba co nejmensˇ´ı pocˇet vy´pocˇt˚u.
Naprˇ´ıklad trˇet´ı krok odstran´ı falesˇne´ markanty typ˚u m4, m5 a m6 v jednom beˇhu
a take´ se velmi sn´ızˇ´ı pocˇet vy´skyt˚u falesˇny´ch markant typu m7.
4.4 Sjednocen´ı oznacˇen´ı markant˚u
Protozˇe r˚uzne´ metody z´ıska´va´n´ı otisk˚u maj´ı r˚uzne´ podmı´nky sn´ıma´n´ı (naprˇ. tlak
prstu na sn´ımacˇ mu˚zˇe mı´t za na´sledek zmeˇnu jednoho typu otisku na jiny´), veˇtsˇina
veˇdecky´ch pracovn´ık˚u prˇijala sjednocenou podobu pro jednotlivou podobu markant
- ukoncˇen´ı a vidlice [1, 19, 15]. Takzˇe kazˇda´ markanta je kompletneˇ charakterizova´na
na´sleduj´ıc´ımi parametry: sourˇadnic´ı v ose x, sourˇadnic´ı v ose y a orientac´ı.
Vy´pocˇet orientace pro markanty typu vidlice potrˇebuje kra´tky´ popis. Vsˇechny
trˇi papila´rn´ı linie vycha´zej´ıc´ı z vidlice maj´ı sv˚uj vlastn´ı smeˇr. Wu Zhili [29] navrhl
rozdeˇlit vidlici do trˇ´ı ukoncˇen´ı. Trˇi nove´ ukoncˇen´ı jsou trˇemi sousedn´ımi pixely
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vidlice a kazˇda´ ze trˇech papila´rn´ıch lini´ı spojena´ prˇed t´ım s vidlic´ı je nyn´ı asociova´na
s ukoncˇen´ım.
Orientace kazˇde´ho zakoncˇen´ı o sourˇadnic´ıch tx, ty je odhadnuta na´sleduj´ıc´ım
zp˚usobem [4]:
1. Sledova´n´ım segmentu papila´rn´ı linie, jej´ızˇ pocˇa´tecˇn´ı bod je ukoncˇen´ı a de´lka
je D.
2. Secˇ´ıst vsˇechny sourˇadnice bod˚u v ose y v segmentu papila´rn´ı linie.
3. Vydeˇlit tento soucˇet vzda´lenost´ı D pro z´ıska´n´ı cˇa´sti sourˇadnice segmentu sx.
Na´sledneˇ pouzˇ´ıt stejny´ postup pro z´ıska´n´ı druhe´ cˇa´sti sourˇadnice segmentu sy.
4. Vypocˇ´ıtat smeˇr σ pomoc´ı vzorce:
θ = atan
sy − ty
sx − tx (4.2)
4.5 Srovna´n´ı markant
Ma´me-li da´ny dveˇ sady markant dvou otisk˚u prst˚u, algoritmus pro srovna´va´n´ı mar-
kant urcˇ´ı zda je tato sada markant ze stejne´ho prstu nebo ne. Algoritmus po-
rovna´va´n´ı je zalozˇen na vza´jemne´m usporˇa´da´n´ı markant˚u [10, 29]. Je postaven na
dvou po sobeˇ jdouc´ıch fa´z´ıch:
Fa´ze usporˇa´da´n´ı - Dany´m dveˇma otisk˚um prst˚u urcˇeny´m ke srovna´n´ı, se vy-
bere jaka´koliv markanta z kazˇde´ho otisku, vypocˇ´ıta´ se podobnost dvou pa-
pila´rn´ıch lini´ı asociovany´ch se dveˇma zmı´neˇny´mi markanty. Jestlizˇe je podob-
nost veˇtsˇ´ı nezˇ pra´h, transformuje se kazˇda´ sada markant do nove´ho sourˇadne´ho
syste´mu, jehozˇ pocˇa´tek je ve zmı´neˇne´m bodeˇ a jehozˇ osa x je shodna´ se smeˇrem
zmı´neˇne´ho bodu.
Fa´ze srovna´va´n´ı - Pote´ co jsou z´ıska´ny dveˇ sady transformovany´ch bod˚u markant,
je pouzˇit pruzˇny´ algoritmus srovna´n´ı pro spocˇ´ıta´n´ı mnozˇstv´ı srovnatelny´ch
pa´r˚u markant, pomoc´ı prˇedpokladu, zˇe dveˇ markanty maj´ıc´ı te´meˇrˇ stejnou
pozici a smeˇr jsou identicke´.
4.5.1 Fa´ze usporˇa´da´n´ı
Prvn´ı krok
Papila´rn´ı linie prˇiˇrazena´ ke kazˇde´ markanteˇ je reprezentova´na jako se´rie sourˇadnic
(x1, x2, . . . , xn) jednotlivy´ch bod˚u na linii. Bod je vzorkova´n de´lkou papila´rn´ı lin´ı
L, zacˇ´ınaj´ıc´ı v markanteˇ. Hodnota n je nastavena na 10, pokud je celkova´ de´lka
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papila´rn´ı linie mensˇ´ı nezˇ 10×L. Takzˇe podobnost korelace dvou papila´rn´ıch lini´ı je
odvozena ze vztahu [29]:
S =
￿m
i=0 xiXi
(
￿m
i=0 x
2
iX
2
i )
1
2
, (4.3)
kde xi, . . . , xn a Xi, . . . , Xn jsou sady markant pro kazˇdy´ otisk prstu. A hodnota
m je minimum hodnoty n. Pokud je sko´re podobnosti veˇtsˇ´ı nezˇ 0,8 pokracˇuje se
dalˇs´ım krokem, jinak se pokracˇuje se srovna´n´ım dalˇs´ıho pa´ru.
Druhy´ krok
Pro kazˇdy´ otisk prstu, se prˇemı´st´ı a natocˇ´ı vsˇechny dalˇs´ı markanty s ohledem na
referencˇn´ı markantu podle na´sleduj´ıc´ıho vzorce [29]:

xi,new
yi,new
θi,new
 = TM×

xi − x
yi − x
θi − θ
 , (4.4)
kde x, y a θ jsou parametry referencˇn´ı markanty a TM je:
TM =

cos θ − sin θ 0
sin θ cos θ 0
0 0 1
 (4.5)
4.5.2 Fa´ze srovna´va´n´ı
Srovna´vac´ı algoritmus pro zarovnane´ vzory markant by meˇl by´t elasticky´, protozˇe
prˇesne´ srovna´n´ı vyzˇaduje, zˇe vsˇechny parametry (x, y a θ) jsou stejne´ pro dveˇ shodne´
markanty, cozˇ nen´ı mozˇne´ z d˚uvodu drobny´ch deformac´ı a neprˇesne´ho
”
da´vkova´n´ı“
markant [29].
Rˇesˇen´ı k elasticke´mu srovna´n´ı markant mu˚zˇe by´t dosazˇeno umı´steˇn´ım ohranicˇuj´ıc´ıho
pole kolem kazˇde´ markanty v sˇabloneˇ5. Jestlizˇe je odpov´ıdaj´ıc´ı markanta uvnitrˇ to-
hoto pole a smeˇrovy´ nesouhlas mezi obeˇma je velmi maly´, potom jsou obeˇ markanty
povazˇova´ny za souhlasny´ pa´r. Kazˇda´ markanta v sˇabloneˇ otisku nema´ zˇa´dnou sou-
hlasnou markantu, nebo ma´ pouze jednu koresponduj´ıc´ı markantu.
Konecˇna´ mı´ra shodnosti pro dva otisky prstu je pomeˇr mezi celkovy´m pocˇtem
souhlasny´ch pa´r˚u markant a pocˇtem markant v sˇabloneˇ otisku. Shodnost je vyja´drˇena´
v procentech a tedy jeho rozsah je od 0 do 100. Jestlizˇe je mı´ra shodnosti veˇtsˇ´ı nezˇ
specifikovany´ pra´h, mu˚zˇou by´t dva otisky prst˚u oznacˇeny jako od jedne´ osoby.
5Sˇablona je mı´neˇna jako zdrojova´ sada markant jednoho z otisk˚u.
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5 RˇESˇENI´ PRA´CE
Pro samotne´ rˇesˇen´ı diplomove´ pra´ce byl sestrojen jednoduchy´ skener otisk˚u prst˚u
spolu s obsluzˇny´m rozhran´ım. Da´le byl vytvorˇen program pro pra´ci s otisky, vyuzˇ´ıvaj´ıc´ı
postup˚u popsany´ch v kapitola´ch 2.3.2, 3 a 4. Nakonec byly jednotlive´ postupy ex-
perimenta´lneˇ vyhodnoceny dle kriteri´ı uvedeny´ch v kapitole 1.3.
5.1 Na´vrh sn´ımac´ıho zarˇ´ızen´ı
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The most important part of a live-scan fingerprint scanner is the sensor (or sensing element), 
which is the component where the fingerprint image is formed. Almost all the existing sensors 
belong to one of the following three families: optical, solid-state, and ultrasound. 
2.3.1  Optical sensors 
? Frustrated Total Internal Reflection (FTIR): this is the oldest and most commonly 
ridges are in optical contact with the prism surface, but the valleys remain at a certain 
distance (see Fiur 2.6). The left side of the prism is typically illuminated through a 
diffused light (a bank of light-emitting diodes [LEDs] or a film of planar light). The 
light entering the prism is reflected at the valleys, and randomly scattered (absorbed) 
at the ridges. The lack of reflection allows the ridges (which appear dark in the im-
age)to be discriminated from the valleys (appearing bright). The light rays exit from 
the right side of the prism and are focused through a lens onto a CCD or CMOS im-
age sensor. Because FTIR devices sense a three-dimensional finger surface, they can-
nt be easily deceived by presentation of a photograph or printed image of a 
fingerprint. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 2.6. FTIR-based fingerprint sensor operation. 
glass prism
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2.3  Live-Scan Fingerprint Sensing 
2.3 Live-Scan Fingerprint Sensing 
used live-scan acquisition technique today (Hase and Shimisu (1984); Bahuguna and 
Corboline (1996)). As the finger touches the top side of a glass/plastic prism, the 
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age) tobe discriminated from the valleys (appearing bright). The light rays exit from 
the right side of the prism and are focused through a lens onto a CCD or CMOS im-
age sensor. Because FTIR devices sense a three-dimensional finger surface, they can-
not be easily deceived by presentation of a photograph or printed image of a 
fingerprint. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figure 2.6. FTIR-based fingerprint sensor operation. 
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2.3 Live-Scan Fingerprint Sensing 
used live-scan acquisition technique today (Hase and Shimisu (1984); Bahuguna and 
Corboline (1996)). As the finger tuches the to side of a glass/plastic prism, the 
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Obr. 5.1: Na´vrh sn´ımac´ıho zarˇ´ızen´ı
Sn´ı ac´ı zarˇ´ızen´ı pro skenova´n´ı otisk˚u bylo navrzˇeno jako opticky´ skener pro
prˇ´ıme´ sn´ıma´n´ı. Zarˇ´ızen´ı se skla´da´ z osveˇtlovac´ı jednotky (sˇestice difusn´ıch zeleny´ch
LED diod), zaostrˇovac´ı optiky a webove´ kamery Logitech Webcam C250.
Za´kladn´ı parametry skeneru
Pocˇet pixel˚u - obraz otisku prstu je sn´ıma´n v rozliˇsen´ı VGA, tedy 640×480 pixel˚u.
Obla - sn´ımana´ ob ast je 3,5 cm × 2,4 cm.
Rozliˇsen´ı - sejmuty´ otisk ma´ rozliˇsen´ı 460 DPI (3,5cm640px).
Dynamicky´ rozsah - sejmut´ı otisku je provedeno ve stupn´ıch sˇedi, tud´ızˇ dyna-
micky´ rozsah je 8 bit.
Podrobneˇjˇs´ı popis sn´ımac´ıho zarˇ´ızen´ı je v prˇ´ıloze A.
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5.2 Na´vrh obsluzˇne´ho programu
Program pro zpracovan´ı a rozpozna´n´ı otisk˚u je realizova´n v prostrˇed´ı MATLAB.
Vy´beˇr prostrˇed´ı byl ovlivneˇn dostupnost´ı funkc´ı a relativn´ı snadnosti realizace algo-
ritmu˚ pro zpracovan´ı obraz˚u otisk˚u prst˚u a take´ jeho multiplatformost´ı - na´vrh byl
prˇeva´zˇneˇ prova´deˇn pod Mac OS X 10.6.3, ale d´ılcˇ´ı cˇa´st´ı byly take´ prova´deˇny pod
MS Windows XP. Rozhran´ı programu odpov´ıda´ popisu uvedene´m v kapitole 2.3.2.
Samotny´ program je tedy rozdeˇlen do neˇkolika cˇa´st´ı:
Nacˇten´ı otisku - prvn´ı cˇa´st programu slouzˇ´ı pro otevrˇen´ı otisku z disku nebo
nacˇten´ı otisku ze skeneru. Pro obsluhu skeneru je nav´ıc vytvorˇeno separa´tn´ı
GUI.
Metody pro vylepsˇen´ı otisku - slouzˇ´ı pro samotne´ vylepsˇen´ı otisku prˇed hleda´n´ım
markant. Jednotlive´ metody vylepsˇova´n´ı jsou navza´jem neza´visle´ a jedna´ se
o vylepsˇen´ı pomoc´ı konvoluce s Gaborovy´mi filtry (viz kap. 3.1), vylepsˇen´ı
pomoc´ı kra´tkodobe´ Fourierovy transformace (viz kap. 3.2) a posledn´ı pomoc´ı
FFT filtrace (viz kap. 3.3).
Hleda´n´ı markant - cˇa´st programu ktera´ slouzˇ´ı ke ztencˇen´ı upravene´ho otisku a
na´sledne´mu hleda´n´ı markant (viz kap. 4).
Srovna´n´ı otisk˚u - cˇa´st programu prezentova´na pouze jedn´ım tlacˇ´ıtkem slouzˇ´ı ke
srovna´n´ı dvou ulozˇeny´ch sˇablon zpracovane´ho otisku a vypsa´n´ı vy´sledne´ mı´ry
shodnosti (viz kap. 4.5.2).
Obr. 5.2: Hlavn´ı GUI navrzˇene´ho programu pro rozpozna´n´ı otisk˚u prst˚u
Podrobneˇjˇs´ı popis programu je uveden v prˇ´ıloze B .
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5.3 Experimenta´ln´ı vy´sledky
Pro hodnocen´ı vy´konnosti biometricky´ch syste´mu˚ jsou sˇiroce pouzˇ´ıva´ny hodnot´ıc´ı in-
dexy vy´konnosti FRR (pravdeˇpodobnost chybne´ho odmı´tnut´ı) a FAR (pravdeˇpodobnost
chybne´ho prˇijet´ı) - v´ıce v kap. 1.3. Pro hodnocen´ı vy´konnosti byly pouzˇity dveˇ
databa´ze otisk˚u. Pro kazˇdou databa´zi a algoritmus vylepsˇen´ı je ze z´ıskany´ch dat
sestrojen histogram rozdeˇlen´ı ztotozˇneˇn´ı opra´vneˇny´ch a neopra´vneˇny´ch uzˇivatel˚u a
na´sledneˇ je ze z´ıskany´ch dat urcˇena a vynesena do grafu distribuce index˚u vy´konnosti
FAR a FRR.
Histogram rozdeˇlen´ı ztotozˇneˇn´ı opra´vneˇny´ch a neopra´vneˇny´ch uzˇivatel˚u
Histogram se skla´da´ ze dvou cˇa´st´ı. Prvn´ı urcˇuje mı´ru shodnosti u stejne´ho otisku a
byla z´ıska´na vza´jemny´m porovna´va´n´ım otisk˚u ze stejne´ho prstu. Druha´ cˇa´st urcˇuje
mı´ru shodnosti u jiny´ch otisk˚u, kdy byl kazˇdy´ otisk v databa´zi srovna´n s otisky z
jiny´ch prst˚u. Z histogramu mu˚zˇeme urcˇit pr˚umeˇrnou hodnotu nespra´vne´ho prˇijet´ı
NP a pr˚umeˇrnou hodnotu spra´vne´ho prˇijet´ı SP .
Distribuce index˚u vy´konnosti FAR a FRR
Krˇivka FAR zobrazuje relativn´ı index vztazˇeny´ k pocˇtu chybny´ch prˇijet´ı prˇi urcˇene´m
prahu a srovna´n´ım dane´ho otisku se zby´vaj´ıc´ımi otisky z jiny´ch prst˚u. Krˇivka FRR
zobrazuje relativn´ı index vztazˇeny´ k pocˇtu chybny´ch odmı´tnut´ı prˇi urcˇene´m prahu a
srovna´n´ım dane´ho otisku se zby´vaj´ıc´ımi otisky ze stejne´ho prstu. V pr˚usecˇ´ıku obou
krˇivek je urcˇen krˇ´ızˇovy´ koeficient EER, kdy je hodnota FAR a FRR rovna.
5.3.1 Hodnocen´ı z´ıskany´ch otisk˚u
Prvn´ı hodnocena´ databa´ze otisk˚u je z´ıska´na pomoc´ı navrzˇene´ho skenovac´ıho zarˇ´ızen´ı.
Bylo celkem porˇ´ızeno 30 otisk˚u (3 otisky od 10 osob). Tato sada otisk˚u byla otes-
tova´na podle postupu uvedene´ho v u´vodu kapitoly.
NPGabor 26,09 [ % ]
SPGabor 33,23 [ % ]
EERGabor 0,23 [ - ]; 29,43 [ % ]
Tab. 5.1: Hodnocen´ı vy´sledny´ch parametr˚u pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch
konvoluc´ı s Gaborovy´mi filtry
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Obr. 5.3: Histogram rozdeˇlen´ı ztotozˇneˇn´ı opra´vneˇny´ch a neopra´vneˇny´ch uzˇivatel˚u
pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch konvoluc´ı s Gaborovy´mi filtry
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Obr. 5.4: Distribuce index˚u vy´konnosti FAR a FRR pro vlastn´ı databa´zi otisk˚u
vylepsˇeny´ch konvoluc´ı s Gaborovy´mi filtry
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Obr. 5.5: Hodnocen´ı shodnosti otisk˚u pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch
STFT analy´zou
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Obr. 5.6: Krˇivka FRR a FAR pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch STFT
analy´zou
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Obr. 5.7: Hodnocen´ı shodnosti otisk˚u pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch FFT
filtrac´ı
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Obr. 5.8: Krˇivka FRR a FAR pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch FFT filtrac´ı
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NPSTFT 25,36 [ % ]
SPSTFT 31,54 [ % ]
EERSTFT 0,28 [ - ]; 27,08 [ % ]
Tab. 5.2: Hodnocen´ı vy´sledny´ch parametr˚u pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch
STFT analy´zou
NPFFT 25,16 [ % ]
SPFFT 22,92 [ % ]
EERFFT 0,40 [ - ]; 25,11 [ % ]
Tab. 5.3: Hodnocen´ı vy´sledny´ch parametr˚u pro vlastn´ı databa´zi otisk˚u vylepsˇeny´ch
FFT filtrac´ı
5.3.2 Hodnocen´ı otisk˚u z databa´ze FVC2002
Jako druha´ hodnot´ıc´ı databa´ze byla zvolena FVC2002 (Second International Compe-
tition for Fingerprint Verification Algorithms), tedy jaka´si standardizovana´ databa´ze
otisk˚u pro hodnocen´ı kvality algoritmu˚ srovna´va´n´ı a vylepsˇen´ı [19]. Bylo opeˇt cel-
kem otestova´no 30 otisk˚u (3 otisky od 10 osob). Tato sada otisk˚u byla otestova´na
podle postupu uvedene´ho v u´vodu kapitoly.
NPGabor 28,94 [ % ]
SPGabor 38,25 [ % ]
EERGabor 0,37 [ - ]; 32,18 [ % ]
Tab. 5.4: Hodnocen´ı vy´sledny´ch parametr˚u pro databa´zi otisk˚u FVC2002
vylepsˇeny´ch konvoluc´ı s Gaborovy´mi filtry
NPSTFT 31,03 [ % ]
SPSTFT 34,91 [ % ]
EERSTFT 0,43 [ - ]; 31,75 [ % ]
Tab. 5.5: Hodnocen´ı vy´sledny´ch parametr˚u pro databa´zi otisk˚u FVC2002
vylepsˇeny´ch STFT analy´zou
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Obr. 5.9: Histogram rozdeˇlen´ı ztotozˇneˇn´ı opra´vneˇny´ch a neopra´vneˇny´ch uzˇivatel˚u
pro databa´zi otisk˚u FVC2002 vylepsˇeny´ch konvoluc´ı s Gaborovy´mi filtry
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Obr. 5.10: Distribuce index˚u vy´konnosti FAR a FRR pro databa´zi otisk˚u FVC2002
vylepsˇeny´ch konvoluc´ı s Gaborovy´mi filtry
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Obr. 5.11: Hodnocen´ı shodnosti otisk˚u pro databa´zi otisk˚u FVC2002 vylepsˇeny´ch
STFT analy´zou
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Obr. 5.12: Krˇivka FRR a FAR pro databa´zi otisk˚u FVC2002 vylepsˇeny´ch STFT
analy´zou
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6 ZA´VEˇR
Zaj´ımava´ historie daktyloskopie ukazuje, zˇe ne vzˇdy byla tato technika uzna´vany´m
oborem a biometriky si tak velmi obt´ızˇneˇ razily cestu ke sve´mu uzna´n´ı a vyuzˇ´ıva´n´ı.
Dnes je situace takova´, zˇe pouzˇit´ı biometrik nen´ı limitova´no te´meˇrˇ nicˇ´ım. Mu˚zˇeme
se s nimi setkat v doma´cnosti – stejneˇ jako ve firma´ch i v kriminalisticky´ch u´stavech.
To, zˇe biometriky jsou na vzestupu je dnes evidentn´ı. Otisky prst˚u si prˇitom mezi
nimi sta´le pevneˇ drzˇ´ı sve´ prˇedn´ı mı´sto. Zpracova´n´ı otisku prstu je proces, ktery´
vyzˇaduje prˇesnost a robustnost algoritmu, ktery´ jej prova´d´ı. V te´to pra´ci jsem se
snazˇil objasnit jednu z mozˇny´ch cest pro oveˇrˇen´ı otisk˚u - porovna´va´n´ı podle mar-
kant. Byly zvoleny trˇi metody pro vylepsˇen´ı samotne´ho obrazu otisku prstu, jezˇ
byly popsa´ny jak po teoreticke´ stra´nce, tak i realizova´ny prakticky pomoc´ı pro-
gramu s jednoduchy´m GUI. Da´le pro samotne´ srovna´va´n´ı otisk˚u byl popsa´n a take´
realizova´n postup extrakce a porovna´va´n´ı markant ve vylepsˇene´m otisku. Pro hod-
nocen´ı algoritmu˚ bylo navrzˇeno a realizova´no vhodne´ sn´ımac´ı zarˇ´ızen´ı pro za´znam
otisk˚u prst˚u horn´ıch koncˇetin, ktery´m bylo sejmuto potrˇebne´ mnozˇstv´ı vzork˚u. Ty
byly podrobeny spolu s verˇejneˇ dostupnou databa´z´ı otisk˚u test˚um na za´kladeˇ para-
metr˚u falesˇne´ho prˇijet´ı neopra´vneˇne´ osoby a falesˇne´ho odmı´tnut´ı opra´vneˇne´ osoby.
Ze samotny´ch test˚u vyplynulo, zˇe nejveˇtsˇ´ı robustnost v prˇedzpracova´n´ı otisku posky-
tuje konvoluce pomoc´ı Gaborovy´ch filtr˚u, ktera´ doka´zˇe velmi kvalitneˇ rekonstruovat
otisk. Nejhorsˇ´ı vy´sledky podala podle prˇedpoklad˚u filtrace ve Fourieroveˇ oblasti, kde
je velmi obt´ızˇne´ nastavit vhodny´ pra´h pro prˇijet´ı cˇi odmı´tnut´ı otisku. Du˚vodem je,
zˇe pracuje s obrazem otisku jako s celkem a nebere v potaz loka´ln´ı charakteristiky
otisku podobneˇ jako filtrace pomoc´ı Gaborovy´ch filtr˚u cˇi 2D STFT analy´zy.
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A POPIS SNI´MACI´HO ZARˇI´ZENI´
A.1 Hardwarova´ realizace sn´ımac´ıho zarˇ´ızen´ı
Sn´ımac´ı zarˇ´ızen´ı pro skenova´n´ı otisk˚u bylo navrzˇeno jako opticky´ skener pro prˇ´ıme´
sn´ıma´n´ı. Zarˇ´ızen´ı se skla´da´ z osveˇtlovac´ı jednotky (sˇestice difusn´ıch zeleny´ch LED
diod), zaostrˇovac´ı optiky a webove´ kamery Logitech Webcam C250.
Obr. A.1: Navrzˇene´ sn´ımac´ı zarˇ´ızen´ı. Pohled zvencˇ´ı.
Obr. A.2: Navrzˇene´ sn´ımac´ı zarˇ´ızen´ı. Pohled na vnitrˇn´ı usporˇa´da´n´ı.
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Za´kladn´ı parametry skeneru
Pocˇet pixel˚u - obraz otisku prstu je sn´ıma´n v rozliˇsen´ı VGA, tedy 640×480 pixel˚u.
Oblast - sn´ımana´ oblast je 3,5 cm × 2,4 cm.
Rozliˇsen´ı - sejmuty´ otisk ma´ rozliˇsen´ı 460 DPI (3,5cm640px).
Dynamicky´ rozsah - sejmut´ı otisku je provedeno ve stupn´ıch sˇedi, tud´ızˇ dyna-
micky´ rozsah je 8 bit.
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A.2 Softwarova´ realizace obsluzˇne´ho programu
Graficke´ uzˇivatelske´ rozhran´ı pro obsluhu sn´ımacˇe otisku prst˚u je navrzˇeno v Matlabu
a spousˇt´ı se pomoc´ı funkce FingerScan.m. Tato cˇa´st GUI beˇzˇ´ı pouze pod syste´mem
MS Windows, protozˇe vyuzˇ´ıva´ toolbox Data Acquisition, ktery´ firma MathWorks
vyv´ıj´ı pouze pro toto prostrˇed´ı1. Samotne´ GUI disponuje neˇkolika tlacˇ´ıtky:
Spustit sn´ıma´n´ı - spust´ı webovou kameru uvnitrˇ cˇtecˇky pro vizua´ln´ı kontrolu prˇed
sejmut´ım otisku.
Sejmout otisk - sejme staticky´ otisk prstu ve stupn´ıch sˇedi.
Adaptivn´ı ekvalizace otisku - adaptivneˇ ekvalizuje histogram sejmute´ho otisku
pro z´ıska´n´ı vysˇsˇ´ıho dynamicke´ho rozsahu.
Orˇez za´jmove´ cˇa´sti - uzˇivatel mu˚zˇe t´ımto na´strojem orˇezat obraz otisku pro za-
chova´n´ı pouze za´jmovy´ch cˇa´sti.
Zvy´razneˇn´ı papila´rn´ıch lini´ı - v sejmute´m otisku oznacˇ´ı papila´rn´ı linie.
Ulozˇit otisk - ulozˇ´ı nacˇteny´ otisk pod zadany´m jme´nem.
Obr. A.3: GUI urcˇene´ pro sn´ıma´n´ı otisku prstu.
1Pro oveˇrˇen´ı, zda nenastala zmeˇna: http://www.mathworks.com/products/daq/requirements.jsp
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B POPIS OBSLUZˇNE´HO PROGRAMU
Pro samotne´ zpracova´n´ı a rozpozna´n´ı otisk˚u je navrzˇeno graficke´ uzˇivatelske´ roz-
hran´ı v prostrˇed´ı MATLAB. Vy´beˇr prostrˇed´ı byl ovlivneˇn dostupnost´ı funkc´ı a re-
lativn´ı snadnosti realizace algoritmu˚ pro zpracovan´ı obraz˚u otisk˚u prst˚u a take´ jeho
multiplatformost´ı. Rozhran´ı programu odpov´ıda´ popisu uvedene´m v kapitole 2.3.2.
Program se spousˇt´ı pomoc´ı funkce START.m. Samotny´ program je tedy rozdeˇlen do
neˇkolika cˇa´st´ı:
Nacˇten´ı otisku - prvn´ı cˇa´st programu slouzˇ´ı pro otevrˇen´ı otisku z disku nebo
nacˇten´ı otisku ze skeneru. Pro obsluhu skeneru je nav´ıc vytvorˇeno separa´tn´ı
GUI.
Metody pro vylepsˇen´ı otisku - slouzˇ´ı pro samotne´ vylepsˇen´ı otisku prˇed hleda´n´ım
markant. Jednotlive´ metody vylepsˇova´n´ı jsou navza´jem neza´visle´ a jedna´ se
o vylepsˇen´ı pomoc´ı konvoluce s Gaborovy´mi filtry (viz kap. 3.1), vylepsˇen´ı
pomoc´ı kra´tkodobe´ Fourierovy transformace (viz kap. 3.2) a posledn´ı pomoc´ı
FFT filtrace (viz kap. 3.3).
Hleda´n´ı markant - cˇa´st programu ktera´ slouzˇ´ı ke ztencˇen´ı upravene´ho otisku a
na´sledne´mu hleda´n´ı markant (viz kap. 4).
Srovna´n´ı otisk˚u - cˇa´st programu prezentova´na pouze jedn´ım tlacˇ´ıtkem slouzˇ´ı ke
srovna´n´ı dvou ulozˇeny´ch sˇablon zpracovane´ho otisku a vypsa´n´ı vy´sledne´ mı´ry
shodnosti (viz kap. 4.5.2).
Obr. B.1: Hlavn´ı GUI navrzˇene´ho programu pro rozpozna´n´ı otisk˚u prst˚u
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B.1 Metody pro vylepsˇova´n´ı otisku
Samotna´ cˇa´st rozhran´ı pro vylepsˇova´n´ı otisku se skla´da´ ze trˇech neza´visly´ch cˇa´st´ı,
kdy je kazˇda´ z nich urcˇena´ pro zpracova´n´ı otisku jednou metodou. Kazˇda´ metoda
mu˚zˇe by´t spusˇteˇna pouze jednou v jednom beˇhu programu a jednotlive´ kroky mus´ı
by´t vykona´va´ny dle posloupnost´ı jednotlivy´ch tlacˇ´ıtek.
B.1.1 Vylepsˇen´ı pomoc´ı Gaborovy filtrace
Nastavit parametry - toto tlacˇ´ıtko spust´ı separa´tn´ı okno, pro nastaven´ı podrobny´ch
parametr˚u pro filtraci s Gaborovy´mi filtry.
Identifikovat oblasti s papila´rn´ımi liniemi - jedna´ se o proces segmentace, kdy
se oznacˇ´ı oblasti poprˇed´ı a pozad´ı.
Odhad orientac´ı papila´rn´ıch lini´ı - funkce odhadne a vyznacˇ´ı jednotlive´ loka´ln´ı
orientace papila´rn´ıch lini´ı.
Odhad frekvenc´ı papila´rn´ıch lini´ı - funkce vykresl´ı frekvencˇn´ı spektrum pro jed-
notlive´ bloky.
Aplikace Gaborovy´ch filtr˚u - spust´ı funkci konvoluce vsˇesmeˇrovy´ch Gaborovy´ch
filtr˚u, dle vypocˇteny´ch parametr˚u v prˇedchoz´ıch kroc´ıch. Za´rovenˇ provede bi-
narizaci vylepsˇene´ho otisku.
Obr. B.2: Dialogove´ okno pro nastaven´ı parametr˚u pro filtraci za pouzˇit´ı
vsˇesmeˇrovy´ch Gaborovy´ch filtr˚u.
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B.1.2 Vylepsˇen´ı pomoc´ı STFT
Nastavit parametry - spust´ı dialogove´ okno pro nastaven´ı podrobny´ch parametr˚u
STFT filtrace.
Filtrovat pomoc´ı STFT - spust´ı a provede vsˇechny kroky k STFT filtraci.
Binarizace - vybere a oznacˇ´ı cˇa´sti poprˇed´ı a pozad´ı.
Obr. B.3: Dialogove´ okno pro nastaven´ı parametr˚u STFT filtrace.
B.1.3 Vylepsˇen´ı ve Fourieroveˇ spektru
Ekvalizace histogramu - prˇed samotnou aplikac´ı filtrace ekvalizuje histogram
otisku prstu pro lepsˇ´ı rozliˇsen´ı jednotlivy´ch papila´rn´ıch lini´ı.
Aplikace FFT - spust´ı funkci filtrace otisku prstu ve frekvencˇn´ı oblasti.
Binarizace - vybere a oznacˇ´ı oblasti s poprˇed´ım a pozad´ım.
B.2 Hleda´n´ı markant
Dalˇs´ı cˇa´st programu slouzˇ´ı k vyhleda´n´ı a ulozˇen´ı markant do sˇablony. Realizace je
opeˇt rozdeˇlena do neˇkolika d´ılcˇ´ıch krok˚u, ktere´ by meˇli by´t spousˇteˇny na´vazneˇ za
sebou podle porˇad´ı.
Ztencˇit hrany - funkce, ktera´ v binarizovane´m otisku z prˇedchoz´ıho vylepsˇen´ı za-
chova´ pouze papila´rn´ı linie o sˇ´ıˇrce jednoho pixelu.
Odstranit neprˇesnosti - odstran´ı zbytky falesˇny´ch papila´rn´ıch lini´ı, r˚uzny´ch kra´tky´ch
vy´beˇzˇk˚u a podobny´ch neprˇesnost´ı.
Vy´pocˇet orientac´ı - slouzˇ´ı k vypocˇten´ı orientac´ı jednotlivy´ch papila´rn´ıch lini´ı a
jejich oznacˇen´ı pro pozdeˇjˇs´ı vyuzˇit´ı ve srovna´va´n´ı
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Extrakce markant - funkce extrahuje a oznacˇ´ı vsˇechny prave´ i falesˇne´ markanty.
Tato funkce nepocˇ´ıta´ smeˇry jednotlivy´ch markant.
Odstranit falesˇne´ markanty - beˇhem neˇkolika iterac´ı odstran´ı falesˇne´ markanty
z otisku, ktere´ byly popsa´ny v jedne´ z prˇedchoz´ıch kapitol.
Ulozˇit do souboru - ulozˇ´ı z´ıskanou sˇablonu, tedy polohu a smeˇry markant˚u do
souboru pod jme´nem pro pozdeˇjˇs´ı porovna´va´n´ı.
B.3 Srovnat otisk
Funkce, ktera´ disponuje pouze jedn´ım tlacˇ´ıtkem. Po spusˇteˇn´ı je vyvola´n dialog
pro otevrˇen´ı prvn´ı sˇablony, po vy´beˇru je vyvola´n dialog podobny´ pro vy´beˇr druhe´
sˇablony. Na´sledneˇ je vypocˇ´ıta´na a zobrazena mı´ra shodnosti dvou vybrany´ch sˇablon.
Obr. B.4: Dialogove´ okno se zobrazeny´m vy´sledkem srovna´n´ı dvou sˇablon otisku.
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C OBSAH CD-ROM PRˇI´LOHY
Jednotlive´ adresa´rˇe na CD-ROM obsahuj´ı:
data - Databa´zi naskenovany´ch otisk˚u vlastn´ım sn´ımac´ım zarˇ´ızen´ım a jejich sˇablon.
Databa´zi otisk˚u FVC2002 a jejich vygenerovany´ch sˇablon.
diplomova-prace - Text diplomove´ pra´ce v PDF a zdrojove´ soubory pro LATEX.
program - Samotny´ program pro nacˇten´ı, vylepsˇen´ı a porovna´n´ı otisku prstu.
srovnavaci-charakteristiky - Charakteristiky jednotlivy´ch meˇrˇen´ı ve forma´tu Da-
taGraph.
vygenerovana-grafika - Vlastn´ı vy´vojove´ diagramy ve forma´tu OmniGraﬄe.
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